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DIJITAL EBEVEYNLIK NEDIiR,
NEDEN GEREKLIDiR?

Teknolojinin giinliik hayatin siradan bir parcas: haline gelmesiyle, giinii-

miiz ¢ocuklar1 adeta dijital cihazlarla kusatilmis bir ¢evrede biiyiimeye

baslamis ve teknoloji hakkinda neredeyse ebeveynlerinden ¢ok daha fazla

sey bilir hale gelmistir. Bu durum ¢ocuklara teknolojinin nimetlerinden

faydalanma imkani sunmakla birlikte, yaslar1 itibariyle bazi ciddi risk ve
dezavantajlar tasimaktadir.

Cocuklarin sosyal, duygusal, psikolojik, zihinsel

ve fiziksel gelisimlerini pek cok agidan
etkileyebilecek olan bu konuda ebeveynlerin
cocuklarin dijital diinyasinda iyi birer rehber
olabilmesi ve teknolojinin dogru kullanim
tarzlarint cocuklarina astilayabilmeleri icin
sahip olmalart gereken 6zellikler “dijital
ebeveynlik” kavramint dogurmustur.

Ebeveynlerin dijital cihazlarin giivenli ve verimli
kullanimiyla ilgili bilin¢glenmeleri, teknolojinin
faydali taraflarindan istifade edip riskli ve zararli
taraflarinin farkinda olmalar1 konusunda ¢ocuk-
larina rehberlik etmeleri ve 6nlem almalar1 gibi
meseleler, giinimiiz ebeveynlerinin sorumlu-
luklar: arasina girmis ve saglikli nesillerin yetis-
tirilebilmesi adina elzem hale gelmistir.

Bu baglamda “dijital ebeveyn”; ¢agimizin dijital diin-
yasinin gereklerini yadsimayan, temel diizeyde dijital
araglarin kullanimina hakim, u¢suz bucaksiz bir alan
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olan dijital ortamlardaki olanaklarin ve risklerin farkinda olan, ¢ocugunu bu
risklere kars1 koruyabilen, dijital araglarin dogru kullanimi hakkinda ¢ocuguna
rol model olan, kisi haklarina gercek hayatta saygr duyulmasi gerektigi gibi
sanal ortamda da ayni sekilde davranilmas: gerektigini cocuguna asilayan, tek-
nolojik gelismelere daima agik anne ve babadir [1].

Dijital ebeveynlik taniminda “dijital” kavramiyla kastedilen; oyun, eglence,

arastirma, vakit gecirme gibi herhangi bir amag¢ icin kullanilabilen her tiirli
elektronik aractir.
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ANNE-BABALARIN DIJITAL EBEVEYNLIK
ROLLERI NELERDIR?

Giliniimiiz dijital ¢aginin imkanlarindan en iyi sekilde fayda-
lanmak ve c¢ocuklarini muhtemel risklerden korumak iste-
yen her ebeveynin {izerine diisen temel “dijital ebeveynlik”
rollerini, Dijital Okuryazarlik, Farkindalik, Kontrol, Etik ve
Yenilikgilik basliklar1 altinda inceleyebiliriz. Asagida bu
basliklar altinda anlatilan rollere dair 6zet bilgiler, iler-

leyen boliimlerde detayli bir sekilde ele alinacaktir.

OKURYAZARLIK

Cok sayidaki teknolojik gelismeyle birlikte
okuryazarlik kavramina “dijital okuryazarlik”,
“teknoloji okuryazarlig1” gibi yeni kavramlar
eklenmistir. Dijital okuryazarlik kavramiyla
kastedilen, temel seviyede teknolojiyi ve inter-
neti kullanma becerisi ile bilgi-iletisim tekno-
lojilerinde gizlilik politikalar1 bilgisine sahip
olma kastedilmektedir.

Tiirkiye’de dijital araglarin kullanilmaya baslan-

dig1 tarih ¢ok eskiye dayanmadigl icin ¢ocuklar

ve ebeveynler arasinda dijital araglar1 kullanma be-

cerileri bakimindan ¢ok biiyiik farkliliklar bulunmakta-

dir. Calismalar, Tiirkiye’de ¢ocuklarin yaklasik %78’inin

ebeveynlerinden daha fazla bilgiye sahip oldugunu gos-
termektedir [2].
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Bu durumun yol agtig1 olumsuzluklarin basinda, ¢ocuklarin internette rahat-
siz olduklar1 bir durumla karsilastiklarinda bunu ilk olarak ebeveynleriyle de-
gil akranlariyla paylasmasi ya da ¢ocugun goziinde ebeveyni tarafindan dijital
aletlerin kullanimina yonelik yapilan 6nerilerin degersiz goriilmesi ve goz ardi
edilmesi sayilabilir.

Bunun yaninda dijital araclar hakkinda yeteri kadar bilgi sahibi
olmayan bir ebeveyn cocugunun ne yaptigina dair fikir sahibi
olamamakta ve onu sagliklt kullanima yonlendirememektedir.

FARKINDALIK

Dijital ebeveyn olan bir birey, dijital okuryazar olmanin yaninda internette bu-
lunan olumlu ve olumsuz igeriklerin ayrimini yapabilen, gesitli risklerin farki-
na varabilen, bu sayede ¢ocugunun bilgisayarda ya da internette ne yaptigini
takip edebilen bir birey olmalidir. Giiniimiiz gelismekte olan toplumlarinda
ailelerin evde birlikte gecirdikleri vakit icerisinde internet énemli bir yer kap-
lamaktadir. Bu nedenle dijital ebeveynlik rollerinden olan farkinda olma roli
son derece 6nemlidir.

KONTROL

Farkindalig yiiksek olan ve dijital ebeveyn olmak isteyen birey, cocugunun
dijital ortamlardaki davranislarini kontrol etmek isteyecektir. Dijital ebeveyn-
lerin kontrol roliiniin gerektirdigi 6zellikler asagidaki gibi siralanabilir:

¢ Cocugunu internet gibi ugsuz bucaksiz bir ortamda yalniz birakmama.

o Zararl gordiigii iceriklere erisilmesine engel olma, sebeplerini mantikli bir
sekilde izah etme ve filtre programlar1 gibi yazilimlar kullanma.

« Problemli kullanim diizeyinde olmamast igin ne zaman ve ne kadar Internet

ya da bilgisayar kullanabilecegine yénelik sinirlamalarin oldugu bir kilavuz
hazirlama ve konulan kurallara uyma.
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¢ Birlikte kullanma. (Facebook, vb. sosyal ortamlarda hesap agma ve ¢ocugu
arkadas olarak ekleme ya da birlikte internette kaliteli ve faydali zaman
gecirme gibi.)

ETIK

Etik rolii, internette kisi hak ve onuruna, 6zel hayatlarin gizliligine saygili ve
bilgi ahlakina uygun davranmayi; bunun yaninda ulasilan bilgilerin dogrulu-
gunu ve gilivenligini arastirmayi, bu bilgilerin hak sahiplerinin istegine uygun
davranmay ve fikri miilkiyete saygili olmay1 gerektirmektedir.

YENILIKCILIK

Dijital ebeveynler, yeniliklere karsi ilgili ve yenilikleri giincel olarak takip edip
Ogrenme cabasi icerisinde olan, ayni zamanda bu yeniliklerin olumlu ve olum-
suz yonlerinin farkinda olan bireyler olmalidir [1].
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BILGISAYAR VE INTERNET TEKNOLOJISININ COCUK VE GENGLERE
SUNDUGU FIRSATLAR

Dogru kullanildig1 takdirde bilgisayar ve internet teknolojileri cocuk ve
genglere ¢ok sayida firsat sunabilir. Bu firsatlar1 6zetle asagidaki gibi si-
ralayabiliriz:

» Cocuklar ve gengler internette dogru ve giivenilir bilgi kaynaklarina
ulasim konusunda bilgilendigi takdirde internet iizerinde yaptig: faydali
arastirmalar sayesinde kisisel gelisimine katki saglayacak pek ¢ok bilgi
edinebilir; yurtici ve yurtdisindaki anlik gelismelere, haberlere erisim
saglayabilir; gilinliik hayatta gézlemleyemeyecegi bir¢ok bilimsel bilgiyi
(DNA sarmal dizilimi gibi) gorseller ile anlatan, yabanci dil egitimi veren

vb. bir¢ok videoya ulasim saglayip, akademik gelisimlerine katk: sagla-

yabilirler.

“ « Internet, sesli ve goriintiilii olarak diinyanin bir ucundan di-
ger ucuna erisim saglayabilme imkani sunar. Bu sayede 6rnegin
bir siniftaki 6grenciler diinyanin bir ucundaki baska bir sinif
ogrenciyle canli olarak iletisim kurup, ortak ders alma ya da
tartisma yapma sansina sahiptir.

. Giintim{iiz bilgisayar uygulamalari ti¢ boyutlu ¢izimler

yapabilme, web sayfasi olusturma, animasyon uygulamalar1

yapabilme vb. genclerin yaraticiliklarini ortaya ¢ikarabilecek-
leri bir¢ok firsat sunmaktadir.

« Internet genglerin 6zgiir bicimde kendilerini ifade edebilecek-
leri ve kendi kimliklerini olusturmalarina firsat veren ortamlar
sunar.
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Normal kosullarda ulasilmasi ¢ok zor olan bir insanla e-posta ya da ses-
li-gorsel iletisim araglariyla iletisim kurabilme ve paylasimda bulunma
imkani1 bulunmaktadir. Bu sayede 6rnegin bir ¢ocuk, okudugu bir kitapta
aklina takilan bir soruyu kitabin yazarina ulasip sorabilme imkanini bula-
bilmektedir.

Bu firsatlar listesini cogaltmak mimkindir ancak 6énemli olan anne
ve babalarin, bilgisayar ve internet teknolojilerini cocuklarinin
sagliklt gelisimlerinde bir arac olarak kullanabilme becerisini
gosterebilmeleridir [3].
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BILGISAYAR VE INTERNET TEKNOLOJISININ
BARINDIRDIGI RISKLER

Nasil ki normal kosullarda bir ebeveynin, ¢ocuguyla birlikte degilken, onun
evin disinda, nerede, kiminle oldugunu bilmesi gerekiyorsa; sayisiz cesitli-
likte icerige maruz kalinmasina olanak taniyan dijital aletlerin basinda ya
da ug¢suz bucaksiz bir ortam olarak nitelendirilebilecek internette cocuklarin
kontrolsiiz bir sekilde basibos birakilmasi, ¢ok sayida riske karsi onlar1 ko-
rumasiz birakmak demektir. Cocuklarin internet ortaminda ya da dijital alet-
lerin problemli kullaniminda karsilasabilecekleri baslica riskleri su sekilde
siralamak miimkiindiir:

« Fikren hazir olmadiklar1 bazi iceriklere maruz kalabilirler. Internette sid-
det, alkol, madde kullanimi ve cinsellik basta olmak {izere ¢ok sayida koti
ornek tegkil edecek icerikler mevcuttur. Cocuklarin herhangi bir filt-
releme programi kullanmadan internete baglanmasi halinde, bu ige-
riklere maruz kalma ihtimalleri oldukg¢a yiiksektir. Nitekim ¢ocukla-

rin seyrettigi popiiler YouTube videolar: hakkinda igerik arastirmasi
yapan bazi ¢alismalar, kii¢iik yastaki kullanicilarin, yetiskin icerigine
sahip videolara yalnizca {i¢ tiklama kadar uzaklikta olduklarini gos-
termistir [4]. Diinya ¢apinda sektdr haline gelen ve 80-90 milyar

ABD dolar ile ifade edilen ¢ocuk pornosunun, son dénemde ne

yazik ki tlkemizden de beslenmeye basladigina dair bulgular

ve vakalar rapor edilmektedir. 2003 yili itibariyle Internet

tizerinde bulunan web sitelerinin %12’si pornografiktir [5].

Bu tiir iceriklere ¢ocuklarin ve genclerin erisme olasilig1 ise

oldukga yiiksektir. Ozellikle normal sartlarda internette cinsel

icerikli arama yapmayacak kadar kiiciik olan ¢ok sayida ¢ocuk,

aramadan, beklemeden, istemeden kazara bu ve benzeri iceriklere
rastlayabilmektedir. Nitekim 2016 yili verilerine gore internet kullanan
cocuk ve ergenler arasinda internette gezinirken pornografiye rastlayan-
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larin oranmi %57, baska bir sey yaparken ¢ikiveren pornografik reklamlara
maruz kalanlarin oran1 %38, baska bir sey ararken bir porno sitesine kazara
girenlerin orani %36 olarak bildirilmektedir [6]. Reklam, spam vb. yollarla
cocuklarin karsisina ¢ikan bu igerikler, cocuklarin yaslar1 biyiidiik¢e artan
meraklariyla daha fazla tiklanmaya ve ileriki yaslarda goriilen sagliksiz cin-
sel gelisim, problemli online cinsel icerik kullanimi, cinsel bagimlilik vb.
problemlere sebep olabilmektedir.

Herhangi bir filtreleme programt kullanilmaksizin internet ortaminda

denetimsiz birakilan cocuklarin, asiri siddet icerikli resim, gorintd,

video vb. iceriklere erisme ihtimalleri de oldukca yiiksektir.

Yine arastirmalarin gosterdigi verilere gore internette baska bir sey ararken
asir1 siddet ve korku igerikli bir siteye rastlayan kullanicilarin orani %22,
diismanca ve nefret sdylemleriyle dolu bir siteye rastlayanlarin orani %9
olarak bildirilmektedir [6].

Kicik yastaki kullanicilarin, asiri siddet iceriklerine erisme
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Bu tarz igeriklere erisim rastlanti yoluyla olabilmekle birlikte, oynanan bazi
oyunlar ya da &zellikle ergenlik déneminde olan gencglerin merak duygu-
larin1 giderme maksatli yaptiklari ¢evrimici aramalar vasitasiyla da olabil-
mektedir. Bu durum, saglik ve cinsellikle ilgili yanlis bir¢ok bilgi ve kotii
orneklerin de var oldugu internet ortaminda, ergenlerin yanlis bilgiler edin-
melerine; bu igeriklerle asir1 mesguliyet sonucu, bilgilenme amacinin disina
cikan kullanim tarzlar gelistirmelerine; yasa disi igeriklere erismelerine;
gercek cinselligin internette gordiikleri gibi olduguna dair yanlis kanilari-
nin olusmasina sebep olabilmektedir. Ayni sekilde ¢ocuklarin erken yas-
ta siddet icerikli oyunlar oynamasi ya da bu tarz iceriklere cesitli yollarla
maruz kalmasi sonucu, yetiskinlik dénemlerinde siddete egilimli bireyler
haline gelme olasiliklar1 artmaktadir.

Giinlimiizde internet baglantili cihazlarin ve uygulamalarin gesitliligi co-
cuklarin gizlilik ve giivenliklerini tehlikeye atmaktadir. Farkli isletim prog-
ramlari, her cihazda ayr1 ayr gilivenlik uygulanmasini zorlastirmaktadir.
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Bununla birlikte ¢ocuklar icin ulasilabilir olan pek ¢ok uygulama, veri top-
lama ve paylagma yontemlerini agiklamama egilimindedir. Ayrica bu uygu-
lamalar1 kullanan ebeveyn ve ¢ocuklara genellikle kolay bir sekilde hesapla-
rin1 kapatma ve silme segenegi de sunulmamaktadir [7].

¢ Cocuklarin internet ortaminda oynadiklari bazi sohbet etme imkani sunan
oyunlar ya da kullandiklar1 sosyal paylasim siteleri vasitasiyla ebeveynleri-
nin bilgisi dahilinde olmadan yabanci insanlarla iletisime ge¢mesi sonucu,
yanlis arkadasliklar gelistirmesi ya da arkadasca yaklasan kotii niyetli kul-
lanicilar tarafindan kandirilma, dolandirilma, aileleriyle ilgili &zel bilgilerin
sizdirilmasi, istismar, taciz edilme, kagirilma ve pedofiliye maruz kalmala-
rina varan telafisi gii¢, hayati zararlar s6z konusu olabilir.

Yanlis arkadasliklar gelistirilmesi, telafisi glic, hayati

e Cocuklar internet {izerinden ebeveynlerinin kredi kart1 ile haber vermeden
aligveris yapabilirler. Bu durumun yol agacagi sonuglar ¢cok ciddi boyutlarda
olabilmekte, aileleri biiyiik borglar altina sokabilmektedir.

« Internet ortaminda karsilastiklari irk¢1/nefret sdylemi bazi aktivitelere kati-
lim saglayabilir; reklamlar yoluyla ticari ikna ve sémiiriilmeye alet olabilir;
kumar ve birtakim finansal suglara karisabilir; korsanlik, izinsiz dosya yiik-
leme gibi yasadis1 aktivitelerde bulunabilirler.

» Eglence amagl indirilen bir oyun programinda viriis, casus yazilim gibi za-
rarli yazilimlar bilgisayara bulasabilir. Bu yazilimlar, ¢ok cesitli tekniklerle
bilgisayara ve kullanicilarina zarar verebilir [8].

+ Disarida ya da okulda arkadaslariyla etkilesimde olmak yerine, dijital aletler
basinda eve kapanmak suretiyle asosyal bir kisilik gelisimi gosterebilirler.

Siber zorbaliga maruz kalabilir ya da siber zorbaltik

e “Siber zorbaliga” maruz kalabilir ya da siber zorbalik yapabilirler. Siber zor-
balik, tizerinde ayrica durulmasi gereken bir konudur. Arkadasinin uygun-
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suz fotograflarini veya rahatsiz edici goriintiilerini sanal dlemde paylasma,
sosyal medya hesaplarini ele gecirme, spam veya viriis icerikli mailler gén-
derme vb. gibi teknoloji iizerinden her tiir teknik ve psikolojik zorbaliga
varan davranisglar gliniimiizde siber zorbaliga ugrayan bireyler i¢in tamiri
zor yaralara yol acabilmektedir. Sayfa 31°de siber zorbaligin sebepleri, so-
nuglar1 ve 6nleme yontemleriyle birlikte detayli ele alindig1 bir kisma yer
verilmistir.

- Dijital aletlerin basinda asir1 zaman harcayan, dijital aletleri sorumsuzca,
bilingsizce ve yanlis kullanan ¢ocuklarda, “teknoloji kétiiye kullanimi” de-
digimiz, onlara yarar1 olmadig: gibi fiziksel, zihinsel, sosyal ve psikolojik
gelisim alanlarinda ciddi problemlerin goriilmesine yol agan bir kullanim
tarzi gelismektedir [9,10]. Bu husus, hangi durumlarda teknoloji kotiiye
kullanimi oldugunu ve tiim bu gelisim alanlarinda bireyi nasil etkiledigini
anlayabilmek adina, bu alanlar1 tek tek incelemeyi gerekli kilmaktadir. Bu
sebeple sayfa 23’de ebeveynlerin bu konuda almalar1 gereken 6nlemleri de
iceren ayr1 bir boliime yer verilmistir.

0-13 YAS ARALIGI ICIN DIKKAT EDILMESI GEREKEN RISKLER
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Arastirmalar ¢ocuklarin giin gectikge interneti daha kiiglik yasta kullanma-
ya bagladigini gostermektedir [11]. Bu yasta ¢ocuklarin teknoloji kullani-
minda acemi olmasi, diisiik ve yeterince gelismemis sosyal becerileri, onlar1
internet ortaminda daha fazla savunmasiz birakmakta ve riskli icerige ma-
ruz kalma ihtimallerini arttirmaktadir.

Kiiciik yas ¢ocuklarda video paylasim siteleri en ¢ok ziyaret edilen popii-
ler siteler olarak karsimiza ¢ikmaktadir [6]. Cocuklarimizin internete kolay
ulasabilir olmasi1 da, serbest ve denetimsiz birakildiklari takdirde, yaslari
itibariyle izlememeleri gereken siddet, alkol, madde kullanim1 ve cinsellik
gibi iceriklere maruz kalmalarina sebep olmaktadir.

Maalesef bizzat anne babalar tarafindan ¢ocuklar1 hakkinda ¢ok kiigiik yas-
tan itibaren olusturulan dijital ge¢misler” ya da “dijital ayak izleri” cocukla-
rin gizlilik ve giivenliklerini tehlikeye atar hale gelmistir. Baz1 anne babalar
blog yazma, bazilariysa diizenli olarak ¢ocuklarinin daha dogmadan 6nce
anne karnindaki ultrason goriintiilerinden baslayip, yiirliylip konusmaya
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basladig1 anlarina kadar fotograf ve videolarini ¢ekip bunlari internet or-
taminda paylasmak suretiyle onlarin dijital ayak izlerini olusturmaktadir
[12]. Heniiz kendisi hakkinda paylasilanlarin igerigini anlayamayacak ve
yorum yapamayacak kadar kiiciik olan bebekler ve c¢ocuklarin kendileri
hakkinda olusturulmus bu dijital gegmisler, ileriki yillarda cocugun kendisi
tarafindan silinmek istendigi takdirde silinememekte, internet ortaminda
kimler tarafindan nerelerde paylasildigi, kimlere kadar ulastig1 ve ne ka-
dar yayildig: belli olmamaktadir. Bununla birlikte aileler ¢ocuklarina dair
paylastiklar1 fotograf, video ve bazi 6zel bilgilerin (dogum tarihi vb.) kotii
niyetli insanlarin eline gectigi takdirde ¢ok ¢esitli yollarla kotiiye kullanila-
bileceginin farkinda olmamaktadir.

Akillr telefonlar ve dokunmatik ekranli tabletler s6z konusu oldugunda,
bir¢ok uygulama, ¢ocugun veya ebeveyninin bilgisi olmaksizin belirli kul-
lanicr bilgilerini kullanmaktadir. Bu bilgi, ¢ocugun kimlik ayrintilarini,
cografi konumunu veya telefon numarasini igerebilir. Buna ek olarak, bazi
isletim ortamlar: kullanicilara uygulamay: indirmeden 6nce herhangi bir
bilgilendirme yapmadan, uygulamalar icindeki sosyal paylasim sitelerine
baglantilar saglamaktadir.

13 yasindan kiiglik ¢ocuklar, oyunlarda yasadiklari olumsuzluklardan (ar-
kadaslar1 tarafindan oyundan dislanma, ¢evrimigi profillerinin kotiiye kul-
lanilmasi, oyundaki hesaplarinin ¢alinmasi, hacklenmesi, sanal para kaybi
vb.) yaslar1 geregi daha biiyiik yastaki cocuklara oranla ¢ok daha fazla etki-
lenebilirler [7].

Dijital aletlerin kullaniminda karsilasabilecekleri riskler hakkinda genel bir
bilgiye sahip olsalar bile kiiclik ¢ocuklar yasca daha biiyiik olan ¢ocuklara
oranla daha savunmasizlardir. Bunun sebebi sadece bilmelerinin yeterli ol-
mamasi ve gercek bir tehditle karsilastiklarinda bunu anlamamalari ya da
¢abuk kanabilmeleridir.

8-9 yas alt1 cocuklar genellikle sanal diinyaya erisimi, Facebook gibi sosyal
paylasim sitelerini kullanmayi, yasca kendilerinden biiyiik olan kardesle-
rinden 6grenir. Bu sebeple cocugun etrafinda, ondan yasca biiyiik olan kar-
desler, iyi birer abi-abla ve iyi birer 6rnek olmalari i¢in bilin¢lendirilmeli ve
kiiglik cocuklarimizin iyiligi i¢in biilyiik kardeslerin roli dikkate alinmalidir.
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 Anne babalar kii¢iik cocuklarinin internet faaliyetlerini, biiyiik gocuklarina gore

30

daha masumca ve tehlikesiz gordiiklerinden, daha az kontrol etme egiliminde
olabilmektedir. Ornegin, 13 yas istii cocuklariyla interneti birlikte kullanirken
kiiciik cocuklarini yalniz birakabilmekte ve bu durum kiiciik yas cocuklari daha
fazla riskle kars1 karsiya birakabilmektedir.
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Cocuk ve ergenler teknolojiyi saglikli kullandiklar: takdirde, dogru bilgiye
kolay ulasim saglayabilme, akademik basarilarini arttirabilme vb. avantaj-
lara sahip olabilirler. Bununla birlikte Internet, telefon, bilgisayar, tablet
vb. dijital araglar denetimsiz, sinirsiz ve amagsiz kullanildiginda; giinde-
lik sorumluluklar aksatildiginda ve uzun siireli ve uygunsuz igerige ma-
ruz kalinarak kullanildiginda, “teknoloji kétiiye kullanimi” olusmus ve
bu kullanim zararli hale gelmis demektir. Bu zarar ¢ocuk ve genglerin
kendi yas gruplarina 6zgli tamamlamalar1 gereken gelisim 6devlerini
tamamlayamama ve akranlarindan geri kalmalarina sebebiyet verebilir.
Kétiiye kullanim s6z konusu oldugunda asagidaki gelisim alanlari
olumsuz yonde etkilenir. Bu gelisim alanlarinda, teknolojiyi ko-
tiiye kullanmanin bireyi geriye gotiirmesi zararli kabul edildigi
gibi, normal sartlarda gerceklesmesi beklenen gelisime mani

olmasi da zarar olarak kabul edilmelidir.

FiziKSEL GELiSiME ETKisi

Kisinin bilgisayar vb. cihazlar1 uzun siireli ve sagliksiz kullani-
mindan kaynakli yasadig1 durus bozukluklari, kas kemik agri-
lar1, g6z bozukluklari vb. zararlar, kisiyi fiziksel gelisim yoniin-
den geriye gotiiren zararlara 6rnek olarak verilebilir. Fiziksel
gelisimin ti¢ 6nemli ayag vardir. Bunlar: Uyku, beslenme ve
hareket ihtiyacidir.
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Internette videodan videoya gecerken, takip edilen dizilerin béliimlerini bitir-
meye ¢alisirken, sosyal medyadaki gelismeleri takip ya da yazismalara cevap
vermeye ugrasirken uyku saglig1 bozulabilir. Sagliksiz bir uykuyu da, diizen-
siz, yetersiz ve dengesiz olarak ele alabiliriz.

Diizensiz uyuyan kisinin kagta yatip kagta kalktig1 belli degildir. Bir glin uy-
kuya daldig1 ve uyandig: saatle diger giin birbirini tutmaz. Diizensiz uyuyan
kisilerde, biyolojik ritimde bozulmalar, olur olmaz yerlerde uykunun gelip olur
olmaz zamanda kagmasi, dikkati toparlamada problem yasama, yeni seyler 6g-
renmede zorlanma sik goriiliir. Yatmadan 6nce ekran 1s1gina maruz kalinma-
s1, viicudun uyku hormonu olarak bilinen melatonin hormonu salgilanmasini
engellemekte ve uykuya dalmada problem yasama, giin icerisinde uykusuzluk
yasama gibi sikintilara sebep olmaktadir.

Yetersiz uyuyan ve uykusuz kalan bireyler ozellikle de cocuk ve
ergenler dirti kontrol bozuklugu, 6fke kontroliinde problem ve yeni

seyler ogrenmede zorluk yasarlar.

Dengesiz uyuyan, yani gece-gilindiiz arasinda uyku ve uyaniklik dengesini kura-
mayan bireyler hem psikolojik hem de fizyolojik hastaliklara daha yatkin hale
gelirler. Insanin, biyolojisi geregi giindiiz saatlerinde uyanik olmasi ve viicudu-
nun melatonin hormonu salgiladig1 gece saatlerinde uyumasi ve yeteri kadar
dinlenebilmesi, saglig1 acisindan son derece 6nemlidir.

Sonug olarak teknoloji kullanimi eger uykunun dengeli, yeterli ve diizenli ol-
masina mani oluyorsa, bu noktada teknolojinin kétiiye kullanimi var demektir.

Bu tarz problemlerin 6niine gecebilmek i¢in bir takim temel 6nlemler almakta
fayda vardir. Ornegin yatmadan en az bir saat énce biitiin ekran kullanimlari-
nin bitirilmis olmasi gerekmektedir. Ayrica cocugumuzun yattig1 odada bilgi-
sayar, televizyon vb. olmamalidir.

34



BILGISAYAR VE INTERNET TEKNOLOJISININ
KOTUYE KULLANIMI

2) Beslenne:

Cocuk ve ergenler bilgisayar oyununun veya telefon vb. dijital aletlerin ba-
sina bir an 6nce gegmek icin 6zensiz beslendiginde ya da ne yedigine dikkat
etmeden yediginde bazi problemler ortaya ¢ikabilmektedir. Ozellikle, dijital
aletler basinda yeterince hareket edemeyen c¢ocuklarda, hareketsizlik ve bes-
lenme aligskanliklarina bagli olarak sik gozlenen problemler asagidaki gibi si-

ralanabilir:

» Sekerli yiyeceklerin fazla tiiketilmesi sonucu saldirganli§in artmasi ve diir-
tli kontroliiniin azalmasi.

e Besin degeri diisiik olan abur cubur tarzi yiyeceklerin fazla tiiketilmesi so-
nucu fiziksel gelisimin saglikli olmamasi ve ileri yaslarda goriilebilecek sag-
lik problemlerine sebep olmasi

 Fast food tarzi yiyeceklerin sik tiiketilmesine bagli asir1 kilo problemleri

3) Hareket ihtiyacti:

Hareket etmek fiziksel gelisimin olmazsa olmazidir. Hem psikolojik hem fi-
ziksel anlamda insanin hareket etmeye ihtiyac vardir. Cocuk ve ergenlerin bu
ihtiyaci yetiskinlere gore ¢ok daha fazladir. Dijital aletlerin basinda uzun siire
hareketsiz kalan ¢ocuklarin kas kemik gelisimi yetersiz kalabilmekte, durus
bozukluklar1 olusabilmekte, motor becerileri gelismeyebilmekte, boy uzamasi
normalde olacagindan daha az olabilmekte ve buna benzer fiziksel gelisim so-

runlari gézlenebilmektedir.
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PSIKOLOJIK GELISIME ETKisi

Psikolojik anlamda gelisen saglikli bir bireyin kendini tanimasi, gli¢lii ve zayif
yonlerini, istek ve gereksinimlerini bilmesi, yeteneklerini kesfetmesi, kendi-
si ile barisik, hayata dair hayal ve hedeflerinin olmas: beklenmektedir. Fakat
cocuk ve genglerin sanal dlemde, gercek sosyal hayat ve insan iligkilerinden
kopuk, ekran basindan kalkamaz vaziyette uzun siire teknolojiyi bilingsiz kul-
lanmalari, tamamlanmasi gereken psikolojik gelisim basamaklarinin yarim kal-
masina neden olabilmektedir. Teknoloji kotiiye kullanimi olan bireylerde, psi-
kolojik gelisim alanindaki bu ihtiyaglarin karsilanamadigi, depresyon, sosyal
fobi ve 6z giiven problemleri gibi bazi psikolojik rahatsizliklarin ortaya ¢iktigi
gozlenebilmektedir.

SOSYAL GELISIME ETKisi

Saglikli bir sosyal gelisim i¢in insanlarin etrafinda biiytikler, akranlar ve kiigiik-
ler olmak tizere ii¢ grup insan olmali ve bu ii¢ grupla diizenli bir iliski icerisin-
de olunmalidir. Bu noktada giiniimiiz toplumunda yasadigimiz en biiyiik sikin-
t1, sadece akranlarla kurulan bir iliskinin olmas1 ve kisinin kendinden biiyiik
ve kiigtiklerle kaliteli bir paylasim ve iletisim icerisinde olmamasidir. Buna ek
olarak sosyal gelisimin olmazsa olmazlari, kisinin bu {i¢ grup insanla olan ilis-
kilerinde ait olma ihtiyacini karsilayabilmesi, kendini anlatabilme ve karsi tara-
f1 anlayabilme becerilerinin gelismesi, yakin gevresiyle diizenli ve derinlikli bir
iliski kurarken, uzak cevresiyle de mesafeli ve seviyeli bir iliski kurabilmesidir.
Bu noktada gliniimiizde yakin gevresiyle derinlikli higbir iliskisi olmayan; fakat
internetteki uzak cevreyle ornegin bir sosyal paylasim sitesinde yeni tanistig1
biriyle biitlin hayatini paylasabilenlerin oldugu gériilmektedir. Uzak ve yakin
cevre ile kurulan iligkiler arasindaki bu dengenin bozulmasi, sosyal gelisimi
engelledigi gibi, kotii niyetli insanlar tarafindan kullanilmaya da sebep olabilir.

Saglikli bir sosyal gelisim baglaminda ¢ocugun kaliteli iliskilerinin olmas1 bek-
lenmekle birlikte, biiyiiyen yasiyla beraber bu iliskilerin daha da derinlik ka-
zanmasl, daha fazla sayida ve topluma katkili olmasi beklenmektedir. Eger tek-
noloji kullanimi bu konularda ¢ocuklarimizi geriye gotiiriiyor ya da gelisimini
engelliyorsa yine teknolojinin k&tiiye kullanimi var demektir.
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ZIHINSEL GELISIME ETKisi

Zihinsel gelisim, Piaget’nin tanimladig1 baglamda insanin dogumdan yetiskin-
lige kadar gecirdigi biyolojik temelli ve ¢evrenin etkisiyle sekillenen diisiinme
bi¢imindeki nicel ve nitel siirecleri ifade eder. Saglikli bir zihinsel gelisimin
gerceklesmesi i¢in kisinin bilgiyi sevmesi, 6grenmeye arzulu olmasi gerekmek-
tedir. Ikinci olarak dogru ve faydali bilgilerin zihne alinmasi ve bilgi ahlakinin
gelisimi meselesi gelir. Bu baglamda teknoloji kullanimy; bilgiyi sevme, inter-
net ortaminda dogru ve faydal bilgiye ulasabilme ve bilgi ahlakina sahip olma
noktasinda ¢ocuklarimizi geriye gotiiriiyor ya da ilerlemesini engelliyorsa tek-
nolojinin kétiiye kullanimi séz konusudur. “Dogru bilgiye ulagsma yollar1” ve
“bilgi ahlakina” dair detayli bilgi i¢in sayfa 56’ya bakabilirsiniz.

MANEVI GELISIME ETKisi

Manevi gelisimde beklenen 6zellikler, gerek fiziksel hayatta gerekse internet-
teki sanal ortamlarda dogru sdyleme, insanlara zarar vermeme, empati kura-
bilme, sefkat ve merhamet sahibi olma ve dogruyu yanlistan ayirt edebilme
becerisi gibi giizel huylarin gelisimidir. Bunun yaninda en énemlisi de kisinin
dogru yasama sorumlulugunu almasi dedigimiz, kurallar oldugu ya da birileri
goriiyor oldugu icin degil, kisinin yalniz basina oldugunda da dogru yasama
sorumlulugunu almasi olarak ifade edebilecegimiz manevi gelisimin bir par-
casidir. Tiim bunlarla baglantili olarak kisinin dogru bildiklerini uygulayacak
glice ve iradeye sahip olmasi da 6nemlidir.

Eger dijital teknolojiler cocuklarin manevi gelisim 6zellikleri gbstermesini ko-
laylastiriyorsa faydalidir. Zorlastiriyor veya daha kotiiye gitmesine sebep olu-
yorsa yine teknolojinin kétiiye kullanimi s6z konusudur [9,10].

KOTUYE KULLANIM NASIL AZALTILIR?

Oncelikle k&tiiye kullanima eslik eden sorun alanlari takip edilip destek veril-
melidir. Ornegin problemli boyutta bilgisayar oyunu oynayan ve yeteri kadar
hareket etmedigi icin fiziksel gelisiminde geri kalan bir bireyin bu davranisinin
sebebi, gonliince hareket edebilecegi yeterli alanin olmamasi olabilir. Ya da djjital
aletlerin basinda asir1 zaman harcayip sosyal iliskiler kurmayan bir gencin bu dav-
ranisinin altinda yatan asil sebep, sosyal iliski kurmada yasadig1 zorluk olabilir. Ay-
ni1 sekilde manevi gelisimi zayif kalan bir gencin, bu konuda 6rnek alabilecegi, onu
tesvik eden bir insanin olmayisi ve kotii 6rneklerin varligi olabilir. Bunlara benzer
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tiim konularda ¢ocuk ve genglere yardim edip, eslik eden sorun alanlarini ortadan
kaldirmak gerekmektedir. Bu sorun alanlar1 ortadan kalktiginda, cocugun dijital
aletlerin basinda doldurmaya calistig1 eksiklikleri ortadan kalkmis ve problemli
teknoloji kullaniminin biiyiik oranda 6niine gecilmis olunacaktir.

Bu minvalde gerek ebeveyn gerekse cocuk ve genclere yol gosterici bireyler
olarak, mutlaka ¢ocuklara erken yasta dogru kullanimin ne demek oldugunu
gostermek gerekmektedir. (Sayfa 43’de dogru kullanim tarzlarinin anlatildigr
bir boliime yer verilmistir.)
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Cocuklarimizin dijital aletleri problemli boyutta kullanmalarinin 6niine
gecmek icin 6ncelikle hangi tiir kullanimin problemli oldugunun iyi ayirt
edilmesi ve ¢ocuklarin yast dikkate alinarak makul saat sinirlamalarinin
konulmasi gerekmektedir. Asagida, yetiskin bireyleri de kapsayacak sekil-
de problemli kullanimi ayirt edebilmek i¢in gerekli bilgiler, problemli kul-
lanim tiirleri ve yas gruplarina gére konmasi gereken saat sinirlamalari bu-
lunmaktadir. Bu noktada ebeveynlerin, getirdikleri makul sinirlandirmalar
konusunda taviz vermemeleri gerekmektedir. Son olarak eger cocugunuz
dijital araglar1 arastirma yapma, bir sey kesfetme, kendini gelistirme, bir
yetenegini ilerletme veya gelecegine yatirim yapma gibi maksatlarla kul-
laniyorsa, bu kullaniminda herhangi bir kisitlamaya gidilme gerekliligi
yoktur.

EKRAN KULLANIMI
Ekran kullanim stiresi igerisine televizyon, tablet, bilgisayar vb., ek-
rani olan her tiirli dijital aletin toplam kullanim stiresi girmektedir.

Cocuk ve ergenler icin:

2 yasindan 6nce hig bir ekran kullaniminin olmamasi gerekmektedir.
0-2 yas donemi, bebeklerin beyin gelisiminde en kritik déonemdir.
Ekranlar bu yas grubu bebeklere, bes duyu organlarini da aktif ola-
rak kullanabildikleri zengin tecriibeler yasama firsati sunmamakta
ve gelisimlerini sekteye ugratabilmektedir. Sonrasinda 2-3 yas arasi
glinde yarim saatten fazla, 3-6 yaslari arasinda gilinde 1 saatten fazla,
6-12 yaslar1 arasinda giinde 1,5 saatten fazla, 12-18 yaslar1 arasinda
giinde 2,5 saatten fazla ekran kullanimi veya kullanim saatinden ba-
gimsiz olarak, cocugun veya ergenin yasina uygun olmayan igerige
maruz kalmasi, problemli ekran kullanimidir [9, 13, 14,15].
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Giinlimiizde bazi televizyon dizileri ailece birlikte seyredilmekte ve bu dizi-
lerin bazilar1 kii¢iik ¢cocuklar acisindan hem siire hem de igerik bakimindan
riskler barindirmaktadir. Bu noktada ailelerin farkindalik kazanmalar1 gere-
ken bir husus vardir. Cogu zaman ¢ocuklarinin kendi kdsesinde bilgisayari ile
mesgul olmasi ve evde aile bireyleriyle beraber bulunmamasindan sikayetci
olan ailelerin, kendilerinin de ¢ocuklarinin bilgisayarla mesgul oldugu saat-
lerde televizyon seyrettikleri gézlemlenmektedir. Televizyon izleme disinda
aile tiyelerinin beraber bulundugu bir baska faaliyetin olmadig1 durumlarda,
cocugun televizyon ekrani yerine bilgisayar ekranini tercih etmis olmasi ¢ok
da sasirtict degildir. Bu baglamda anne-babalarin ¢ocuklariyla birlikte giizel
vakit gecirebilecekleri alternatif faaliyetler bulmasi gerekmektedir. Cocuklar,
dogdugu andan itibaren hayati biiylik oranda anne ve babasindan 6grenmekte-
dir. Anne-babasina baktiginda “sabah ise, okula gidilip, aksam eve doniildiik-
ten sonra yatana kadar televizyon ekranina bakilir”” seklinde bir gézlem yapan
cocugun ayni sekilde, akilli kullanildig: takdirde televizyon ekranindan daha
faydali olabilecek bilgisayar ekranini tercih etmesi ve basinda uzun saatler ge-
cirmesi sasirtic1 degildir.

Dolayisiyla bir cocugun problemli ekran kullanimu varsa, bu konuda
ailelerin o6zellikle kendi televizyon izleme aliskanliklariyla ilgili bir

diizenleme yapmalari gerekmektedir.

Yetiskin icin:

Giindelik yasamini ve sorumluluklarini aksatacak sekilde ekran kullanimi
problemli kullanimdir.

DIJITAL OYUN OYNAMA

Gocuk ve ergenler icin:

3-6 yaslar1 arasinda haftada 7 saatten fazla kullanim ya da tek seferde 1,5 saat-
ten fazla kullanim problemlidir. 6-12 yaslar1 haftada 11 saatten fazla ya da tek
oturumda 2,5 saatten fazla kullanim, 12-18 yaslar1 arasinda gilinde 2,5 saatten
fazla kullanim problemli kullanimdir. Tiim bunlara ek olarak igerik anlaminda
¢ocugun yasina uygun icerikte olmayan oyunlarin oynanmasi yine problemli

kullanimdir.
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Yetiskin icin:

Giindelik yasamini ve sorumluluklarini aksatacak sekilde oynanan her tiirli
oyun, problemli kullanimdir.

Dijital oyun oynamaya yonelik saat sinirlamalarinin giinliik degil haftalik belir-
lenmesinin sebebi, gliniimiizde gocuklarin siklikla oynadig1 bazi oyunlarin basin-
dan aniden kalkmalar1 zor oldugu i¢in ya da oyunda elde ettikleri seviyenin bosa
gitmemesi i¢in, ebeveynle bu konuda yaganabilecek ¢atismalarin 6niine gegilmek
istenmesindendir. Burada dikkat edilmesi gereken, haftalik dijital oyun oynama
siiresini besinci giinde tiiketen bir cocugun geri kalan giinlerde bilgisayardan, tab-
letten vs. oyun oynamasina miisaade edilmemeli ve sonraki haftalarda ¢ocugun
bu konuda daha planli hareket etmeyi 6grenmesi saglanmalidir. Bununla birlikte
glinliik maksimum kullanim limitini agmamasi da gerekmektedir.

SOSYAL MEDYA KULLANIMI

Gocuklar icin:

Bir cocugun 13 yagindan &nce sosyal medya kullanimi, Facebook, Twitter, ins-
tagram tarzi paylasim sitelerinde hesaplarinin olmasi son derece sakincalidir.
Cocuklarin internette yaslarini oldugundan biiyiik gosterip bu tarz sitelerde
hesap agma ihtimallerine karsi anne-babalar temkinli olmali ve takip etmeli-

dirler.

Ergen ve yetiskinler icin:

Sosyal medyay1 gercek hayatinin 6niine gececek ve giinliik hayatini aksatacak
sekilde kullanma; dertlesme, konusma, iliski kurma, fikir sorma gibi ihtiyacla-
rin ¢ok biiyiik oranda sosyal medya ile karsilanir hale gelmesi; gercek kimligini
sanal kimliginin arkasinda birakacak sekilde sosyal medyay: kullanma veya asi-

r1 zaman harcama problemli kullanimdir.

ONLINE ALISVERIS
Gocuklar icin:

Bir ¢ocugun yetiskin denetimi olmaksizin internetten yaptig1 her tiirld aligve-
ris problemlidir.
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Ergenler icin:
Bir {iriin{i satin almaktan ziyade, ihtiyac1 bulunmadig1 halde alisverisin kendi-
siyle asir1 mesguliyet, bununla birlikte, ihtiyag dis1 veya asir1 aligveris problem-

li kabul edilmektedir.

Yetiskinler ic¢in:

ONLINE CINSEL ICERIK

Gocuklar ve ergenler icin:

16 yasindan once her tiirli cinsel igerikli internet kullanimi problemli kul-
lanimdir. 16 yasindan sonra ise bilgi amacini asan, asir1 zihinsel mesguliyet,
asir1 zaman harcama ve istismar ile seyreden online cinsel ugraslar, problemli

olarak kabul edilir.

Asin zihinsel mesguliyet ve asir1 zaman harcama ile seyreden online cinsel
ugraslar problemli olarak kabul edilir.

ONLINE KUMAR

Gocuk ve Ergen icin:

Her tiirlii online kumar ve bahis oyunlar1 problemlidir. “Bahis” kelimesi gii-
nlimiizde eglence kavramiyla yan yana getirilebilmekte ve ozellikle ¢cocuk ve
genglerin c¢ok girdigi bazi dizi ve oyun sitelerine kumar ve cinsellikle alakali rek-
lamlar yerlestirilmekte ve “bahis oyna”, “heyecan yasa”, “hayatini degistir” vb.
mesajlarla normal ve masum bir eglenceymis gibi sunulabilmektedir. Halbuki
bahis ya da iddia dedigimiz kavramlar adi ne olursa olsun kumardir ve ¢ocuk

ve ergenler icin uygun degildir.

Yetiskin icin:
Kisi gelirine gore ciddi kayiplar yasamasina ragmen tekrar kumar oynamak i¢in
asir1 arzu ve istek duyuyorsa ve birakmaya calisilmasina ragmen birakamiyor-

sa, problemli online kumar davranisi gelistigini sdylemek miimkiindiir [9,15].
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BILGISAYAR VE INTERNET TEKNOLOJISININ
PROBLEMLI KULLANIMI

TUM PROBLEMLI KULLANIM ORNEKLERININ ALTINDA YATAN TEMEL
SEBEPLER NELERDIR?

Gerek yetiskin gerekse cocuk ve ergen, herkesin ii¢ tane temel ihtiyaci vardir.
Bu {i¢ temel ihtiyag yeterince karsilanmadig: takdirde problemli kullanimlara
zemin hazirlanmis olur. Bu ii¢ temel ihtiyaci; “enerjiyi bosaltma ihtiyac1”, “g6-
riinlir olma ve kendini ifade edebilme ihtiyac1” ve “akranlariyla sosyallesme
ihtiyac1” olarak siralayabiliriz. Tim bunlar goze alindiginda aileler, ¢ocuklari
tableti, bilgisayari, telefonu vs. elinden biraktiginda alternatif olarak ne yapa-
bilecegi sorusunu kendilerine sormali ve dijital aletlerin yerine daha saglikli
alternatifler tiretmelidir. Gliniimiizde 6zellikle ¢ocuklarimizin goniil rahatlig
ile hareket edebilecekleri, hoplayip ziplayip eglenebilecekleri alanlar giderek
azalmakta ve onlarin en temel ihtiyaclardan biri olan enerjilerini bosaltma ih-
tiyaglarini karsilayabilecekleri alanlar daralmaktadir. Ayni sekilde kalabalikla-
rin arttigl ancak bireyselligin ve yalnizligin da ayni oranda arttig1 giinimiiz
toplumlarinda goriiniir olma ve kendini ifade edebilme ihtiyaglar1 saglikli bir
sekilde karsilanamadig i¢in, kisi ¢areyi problemli sosyal medya kullanimi ya
da oyun oynayarak sanal ortamda kendini gdsterme gibi yontemlerle karsilama
yoluna gidebilmektedir. Son olarak, sosyal bir varlik olarak insan, kendisiyle
ayni yaslar1 ve deneyimleri paylasan akranlariyla samimi iliskiler kurmak, an-
lasilmak ve aynalanmak ister. Fakat giinlimiizde akrabalarin, kardes sayisinin,
mahalle arkadasliklarinin vs. azalmasi, ¢ocuklarimizi dijital aletlerin basinda
sosyallesme ve akran iliskisi kurma yoluna itebilmektedir.

Bu temel ihtiyaclar goz 6niine alinarak problemli kullanimlarin oniine
gecmeye yonelik atilacak her tirlid adwm, olusturulacak her tirli zemin
ve ortam, cocuklarimiz ve genclerimizin gelecedi i¢in biyik 6nem
tasimaktadtr.

Bu ihtiyaclara yonelik saglikli zemin ve imkanlar olusturulmadan yalnizca ki-
sitlama vb. 6nlemleri almak uzun vadede sorunu kokten ¢ozmekten ziyade,
kisa vadede pansuman tedavisi isleviyle sinirli kalacaktir.
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SIBER ZORBALIK

Siber zorbalik “Bir kisi ya da grubun bir baska kisi ya da gruba zarar verme
bilinciyle, bilgi iletisim teknolojilerini (bilgisayar, internet ve cep telefonu)
kullanarak tekrarladig1 davranislardir” [3]. Bu tanimdan da anlasilacag {izere
bilgisayar ve internet teknolojileri insanlara zarar verme maksatli da kullanila-
bilmekte ve ¢ok sayida insan siber zorbalik magduru olabilmektedir.

Genelde magduru korkutmak, yildirmak, tzmek veya itibarini zedelemek
maksatlt yapilan siber zorbalik konusunda ailelerin cocuklarint
bilinclendirmesi, hangi yollarla siber zorbalik yapilabildiginin ve
onleme yontemlerinin bilincinde olmasi 6nem arz etmektedir.

SIBER ZORBALIK ORNEKLERI

 Bir kisinin baskasiyla paylasmay1 istemeyecegi gercek bir davranisini ifsa
etmek, rizasi olmadan resmini veya videosunu yayinlamak ya da gergek ol-
mayan sdylentiler yaymak.

* Cesitli ¢evrimigi ortamlarda tehdit etmek, santaj yapmak, isim takmak, alay
etmek.

 Bir kisi adina sahte e-posta ya da Facebook, Twitter hesab1 agip veya bu ve
benzeri hesaplarini ele gegirip gizlice girmek suretiyle, o kisinin sayginligi-

n1 zedeleyecek, hosuna gitmeyecek davranislarda bulunmak.

* Bir kisinin oyun sifrelerini ¢alip istemeyecegi degisiklikler
yapmak ya da oyun, sosyal medya vb. mecralarda kisiyi dislamak.
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Giiniimiizde siber zorbaligin sonuglarinin ne kadar vahim olabilecegini,
intihara kadar gotiliren sonuglarinin oldugunu gosteren ornekler vardir.
Bunun temel sebeplerinden biri; internet iizerinden yapilan bir paylasimin
teknolojik yapis1 geregi kaybolmadig1 ve yazilan bir yazi, yayinlanan bir re-
sim veya videonun onu goren herkes tarafindan kopyalanabilir, ¢ogaltilip
yayilabilir ve bir daha silinmemek iizere depolanabilir olmasidir.

SIBER ZORBALIK SEBEPLERI
Siber zorbalik sebeplerini zorbaliga ugrayan ve zorbalik yapan kisiler agisindan
ayr1 ayr1 ele alabiliriz.
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Empati kurma, davraniglarinin sonuglarini kestirebilme gibi sosyal beceri-
lerinin az gelismis olmasi ya da anti sosyal kisilik bozuklugu, diirtii kontrol
bozuklugu veya karsit gelme bozuklugu gibi akil saglig1 problemlerinin ol-
masl.

Daha 6nce benzer bir davranisa maruz kalmasi ve intikam alma arzusu.
Gergek hayatta elde edemedigi basariyl, diisiik 6zgiliven ve diisiik 6zsay-
gisini, eksiklik ve yetersizlik hislerini ya da popiiler olma arzusunu, sanal

diinyada kendini ispatlayarak giderme arzusu.

Dini, siyasi veya felsefi konularda farkli goériislerden olan insanlari cezalan-
dirma arzusu.

Cocuklarin, aileleri tarafindan ilgi gormemesi, siirekli azarlanmasi ve anne
babanin evde siirekli kavga etmesi gibi aile i¢cinde yasanan problemler.



SIBER ZORBALIK

Zorbaliga ugrayan kisi

« Internet ortamindaki gizlilik ve giivenlik ayarlarini bilmeme, 5nemsememe
ya da siber zorbalik konusunda farkindaligin olmamasi.

e Asir koruyucu ya da otoriter ailelerde yetisen ve diisiik 6zgiiven veya dii-
siik 6zsayg1 gelistiren bazi ¢ocuklar arkadas grubu igerisinde ¢ekingen, ice
doniik ve giivensiz bir iliski kurabilir ve bu onlarin siber zorbalar tarafindan
hedef olarak goriilmesine neden olabilir.

e Sanal ya da fiziksel ortamlarda diger kisilerle siirtiisme yasamak; onlarda
kizginlik, 6fke ve nefret uyandiracak eylemlerde bulunmak [3].
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BILGISAYAR VE INTERNET TEKNOLOJISININ BARINDIRDIGI RISKLERE KARSI
NELER YAPILABILIR?

» Dijital ebeveynlige dair tiim sorumluluklarinizi hakkiyla yerine geti-
rebilmeniz igin 6ncelikle en az ¢cocugunuz kadar internet ve dijital aletler
hakkinda bilgi sahibi olmalisiniz. Bu sayede ¢ocugunuzun internette ne
yaptigini anlayabilir, neyle ugrastigini takip edebilir, baz1 yersiz endiseleri-
nizden kurtulabileceginiz gibi, onu olasi tehlikelerden de koruyabilirsiniz

+ Dijital alet kullaniminin problemli kullanim ve bagimliliga déniisme-
mesi i¢in, ¢ocugun yasi ve gelisim diizeyi dikkate alinarak sayfa 27-30’da
belirtilen makul siire sinirlamalarinin konmasi ve kullanimin sinirlandiril-
masi sarttir. Internet kullanimini temelli yasaklamak saglikli bir yéntem
olmadig1 gibi istenilen bir durum da degildir. Bir seyi temelli yasaklamak
o seyi ¢ocuk agisindan daha cazip hale getirebilir. Bu sebeple interneti
yasaklamaktan ziyade faydali kullanim yollarini gostermek, kullanim
saatlerini sinirlamak, onlarin sevdikleri zararsiz siteleri yer imlerine
ekleyip kaydederek dikkatlerini o yone kaydirmak gibi yontemler daha
etkili olacaktir. Bu sayede internet ve dijital aletlerin saglikli kullanimi
ile cocuklar ve gengler internetin olumlu taraflarindan faydalanabile-

cek ve ¢agin gerisinde kalmayacaklardir.

« Cocugunuzla beraber, bilgisayar ve Internet kullanimu ile ilgili
makul kurallarin oldugu bir liste hazirlanmalidir. Bu liste bilgi-
sayarin yakininda her zaman goriilebilecek bir yere asilmali ve
¢ocugunuzun bu kurallara uyup uymadig1 kontrol edilmelidir.

. Cevrimici ortamda insanlarin her zaman kendilerini tanittik-
lar1 gibi olmayacaklarini unutmamali ve bu konuda ¢ocugunuzu biling-
lendirmelisiniz.
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Ornegin kendini 12 yasinda bir kiz cocugu gibi gésteren bir kisinin 40 ya-
sinda bir adam olabilecegi ¢ocuga anlatilmalidir. Ayni sekilde kendisi ile
bulusmak isteyen, kendini {inlii biri olarak tanitan, kendi evine davet eden
ve kendisine para, kredi kart1 ve diger tiirde hediyeler gondermek isteyen
kisilere karsi uyanik olmasi gerektigini anlatiniz. Tim bunlarin 6tesinde
izin alinmadan internet tizerinde tanisilan hi¢ kimseyle yiiz yiize goriisme
yapilmayacagi konusunda anlasma yapiniz. Boyle bir durumda ¢ocugunu-
zun goriismesinde bir sakinca gérmeseniz bile en azindan ilk goriismede
¢ocugunuzun yaninda gidiniz ve goriismenin halka acik alanda olmasini
saglayiniz.

Cocugunuzun fotografini hig bir internet sitesine veya haber grubuna gon-
dermeyiniz.

Eger ¢cocugunuzun aile disindan bir bakicisi varsa, evdeki bilgisayar: kullan-
masina ve internette gezinmesine miisaade etmeyiniz.

Cocugunuzun yapmamasi gereken seyleri bilmesi yetmez, neden yapmama-
s1 gerektigini onlara mantikli agiklamalarla anlatmalisiniz. “Kotii” bir seyin
neden kotii oldugunu bilmesi, sadece kétii oldugunu bilmesinden ¢ok daha
etkilidir. Internette gormemesi gereken bir icerige yanlislikla ulasmas: du-
rumunda, bu igeriklerin ona verebilecegi zararlar1 mantikli bir sekilde izah
edin. Yapmamalar1 gereken seyleri sOylerken, onlara alternatifler de sun-
maniz gerekmektedir. Cocugunuzu bilgisayarin ya da tabletinin basindan
kaldirdiginizda, ona yapabilecegi farkli eglenceli bir alternatif sunmalisiniz.

Internet kullanimi ¢ocugunuzun giindelik yasamini ciddi anlamda sekteye
ugratacak diizeye geldiyse okuldaki bir rehber 6gretmene veya uzmana bas-
vurarak durumla basa ¢ikabilmek i¢in yardim aliniz.



BILGISAYAR VE INTERNET TEKNOLOJISININ BARINDIRDIGI RISKLERE KARSI
NELER VAPILABILiR?

0-13 YAS ARASI COCUKLAR ICIN ONERILER

Kiigiik yastaki ¢ocuklar, ebeveynlerin soziinii daha biiyilik yastakilere kiyasla
daha ¢ok dinleme egilimindedir. Bu sebeple ebeveynlere yonelik verilen tavsi-
yeler kiiciik yas grubu ¢ocuklar i¢in ayr1 bir 6nem tagimaktadir.

¢ Telefonunuz, tabletiniz ya da bilgisayariniz kolay ulasilabilir olmamali, sif-
reli olmali ve bu sifrelerin sizde sakli oldugundan emin olmalisiniz.

 Dijital aletlerin kullanimi konusunda aile icerisinde aldiginiz kararlari, aile
biiyiikleriyle, evdeki diger biiyiik kardeslerle ve ¢ocugunuzun arkadaslari-
nin ebeveynleriyle de paylasmalisiniz. Boylelikle sizin disinizda birileri ¢o-
cugunuzla ilgilenirken giivende oldugundan emin olursunuz. Daha biiyiik
cocuklarinizla, kardeslerine ne 6gretip ne 6gretmemeleri ve nasil 6rnek ol-
malar1 gerektigi konusunda konusmalisiniz.

e Eger ¢ocugunuzun yeterince olgun olmadigini ve yeterince biiylimedigini
diisiinliyorsaniz, diger ailelerin yaptiklarina ya da cocugunuzun sizin iizeri-
nizdeki baskisina aldirmayin ve belirli teknoloji aletlerini ve internet icerik-
lerini kullanmasina ve ulasmasina izin vermeyin.

Ilkokul doneminde cocudu olan anne babalarin bilmesi gereken,
“Problemli kullanimi’’ 6nleme calismalarinda ilkokul déneminin en kritik
donem oldududur. Eger dijital aletlerin dogru ve sagliklt kullanimuint

bu yaslarda cocuklariniza ogretebilirseniz, bu davranis kalibi biyilk
oranda yerlesir ve onlarin sonraki gelisim donemlerinde problemli
kullanim gelistirmesine onemli 6lcliide mani olur.

« Ilkokul déneminde dogru kullanimla alakali cocuklara bir ¢erceve cizilmez-
se, sonraki donemlerde bu davranis kaliplarini degistirmek, diizeltmek ¢ok
daha zor olmaktadir.

13 VE UZERI YAS COCUKLAR ICIN 0zEL ONERILER

» 13 yas sonras! sinirlamalar getirmek icin hald ge¢ degildir. Cocugunuz her
ne kadar yeterince biiyiidiigiint iddia etse de hala sizin tecriibelerinize ve
yonlendirmelerinize ihtiyaci vardir. Cocugunuz artik teknolojik araglari siz-
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den daha iyi biliyor olabilir. Dolayisiyla siz de en az onlar kadar bilmek i¢in
kendinizi gelistirin, teknolojinin olumlu y&nlerinden faydalanin.

Cinsel icerikli mesajlasma, uygunsuz web cam kullanimi ve “siber zorba-
lik”” konusunda farkindaliklarini arttirin.

Cocuklarinizin oyun ya da uygulama indirmek i¢in kendi biitcelerini ken-
dilerinin yonetmelerine izin verin; fakat dncesinde sorumlu kullanmalari
adina sinirlari belirleyin. Kredi kartiniz vb. finansal bilgilerinizi paylas-
mayin.

Istedikleri film, miizik gibi platformlara yasal olarak ulagmalari, baskalari-
nin isini/fikirlerini kullanirken kredi/referans vermeleri ve emek hirsizlig
yapmamalari gerektigini anlatin.

Kim olursa olsun hig bir sekilde kimseye ¢iplak fotograf atilmamasi gerekti-
gi ve cevrimici olmanin onlara anonim olma imkani tanimadigini, yiiz yiize
yapmayacaklari hi¢ bir seyi cevrimici de yapmamalar1 gerektigini onlara an-
latin.

DOGRU ANNE-BABALIK ROLLERI VE COCUKLA SAGLIKLI ILIiSKi

GELISTIRME

Problemli bir davranis gelismeden 6nce 6nlem almak, o davranis ortaya ciktik-
tan sonra diizeltmekten daha kolaydir. Bu noktada ebeveynlerin, ¢ocuklariyla
kuracaklar1 karsilikli giivene dayali giiglii ve saglikli bir iliski; dijital ebeveyn
olma, problemli kullanim: 6nleme, bilgisayar ve internet teknolojilerinin her
tiirlii olasi risklerinden korunmalar1 yolunda atabilecekleri en etkili adimlar-
dan biridir. Cocuklarla kurulacak olan saglikl: bir iliskide ebeveynlerin dikkat
etmesi gereken Ozellikleri asagidaki gibi siralamak miimkiindiir.
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Cocuklarin nasil bir insan olmasini istiyorsaniz onlara o sekilde model olun.
Akaill: telefonu elinden diismeyen, ¢ocugu kendisiyle konusmaya ¢alisirken
onu dinlemeyen bir ebeveynin, ¢ocugundan farkli bir davranis beklemesi
haksizlik olacaktir.
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Cocuklariniza sevginizi kosulsuz géstermelisiniz. Kosullu sevgi iliskiyi ze-
hirler ve uzun vadede zarar verir. Onlara, “Istedigim gibi olursan seni seve-
rim, annen olurum” degil, “Her kosul altinda sen benim evladimsin ve ben
seni oldugun gibi seviyorum” mesajin1 verin. Boylelikle ona ceza verdiginiz-
de bile sevildigini ve kabul edildigini bilecektir.

Cocuklarinizi sevmeniz gerektigi gibi onlara saygi da gostermelisiniz. Saygi
onlarin kisiligini besler ve gii¢lendirir. Onlara “litfen”, “tesekkiir ederim”
ve “Oziir dilerim” ifadelerini 6gretin. Gergekten deger vererek ve inanarak

bu ifadeleri iletisiminizde kullanmaktan ¢ekinmeyin.

Cocukla kurulan iliskiyi giiclendiren en 6nemli araglardan biri onunla oyun
oynamaktir. Anne babalar iki yasindaki bebekleriyle topu yuvarlarken, bes
yasindakiyle giiresirken, evcilik oynarken, 15 yasindakiyle de satrang oyna-
yabilmelidir.

Cocuklarinizla birlikte kitap okuyun. Onlarla birlikte faydali kitaplar oku-
mak iliskinizi kuvvetlendirecegi gibi vermek istediginiz mesajlar1 verebil-
meniz i¢in de bir arag olacaktir.

Site ve uygulamalar1 birlikte kesfedin. Bu sayede interneti ¢ocugunuzla
kaliteli zaman gecgirmek icin kullanabilirsiniz. Onunla birlikte internette
zaman gegcirerek, internetin nasil kullanilmas: gerektigine yonelik rol mo-
del olabilirsiniz. Cocugunuzla internette giivenli ve kaliteli zaman gegirme
yollarindan bazilari; birlikte bilgi aramak, giivenli adreslerden hosunuza
gidecek resim, miizik, film vb. indirmek, internet sayfas1 hazirlamak, aile
biiyiiklerini ya da sevdiklerinizi gériintiilii konusma ile aramak, internet
tizerinden ilgilerini ¢cekecek e-kitaplar okumak, onlar icin eglenceli ve egi-
tici olacak giivenli ve interaktif egitimlere katilmak vb. olarak siralanabilir
[16,17].

Erken yaslardan itibaren mutlaka ¢ocuklariniza yapabilecekleri bazi sorum-
luluklar verin. Aligveris, temizlik, yemek, bulasik, tamir isleri gibi islerde
size yardimci1 olmasi, evde bir anlam bulmasi ve ileriki yaslarda sorumluluk
bilincinin gelismesine yardimci olacaktir.
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¢ Sanat ve spor faaliyetleri ¢ocuklarin zihin ve kisilik gelisimlerini olumlu
anlamda etkiledigi gibi olumsuz davranislarin gelismesinde de koruyucu
bir faktdrdiir. Bu sebeple mutlaka bir spor veya sanat faaliyetiyle mesgul
olmasini saglayin.

¢ Amaci olmayan gencin problemli davranislar gelistirmesi olasidir. Ebeveyn-
lerin ¢ocuklarini yakindan taniyarak, onlarin zihinsel becerilerine ve kisilik-
lerine uygun kisa, orta ve uzun vadeli hedefler belirlemelerine yardimci ol-
malar1 gerekmektedir. Bu noktada kendi hedef ve amaglarinizi dayatmaktan
kagcinmali, onlarin kendi hedeflerini bulmasi ve sahiplenmesi hususunda
destek olmalisiniz.

¢ Her ¢ocugun ayni yetenekte olmadig1 gercegini gz Oniine alarak, sonugtan
bagimsiz olarak ¢ocugunuzun gosterdigi ¢cabay: ddiillendirmelisiniz. Bir di-
ger deyisle, emek harcadig1 bir konuda basarili olup olamadigindan ziyade,
siireg icerisinde gosterdigi cabasini takdir etmelisiniz.

¢ Cocugunuzun gerek fiziksel diinyada gerekse internetteki arkadaslarini ta-
nimalisiniz. Zaman zaman arkadaslari hakkinda onunla konusup sohbet
etmek, iyi iliskilerini giiclendirmenize yardimci olabilecegi gibi kotii arka-
dasliklardan korunmasina ve farkindalik kazanmasina da yardimci olabilir.

Not: Bu iliski bi¢cimlerinin bir biitiin olarak degerlendirilmesi gerekmektedir.
Cocugunu ¢ok seven fakat saygi géstermeyen bir ebeveyn ya da ¢ocugunun
arkadaslarini ¢ok iyi taniyan fakat onunla oyun oynamayan ya da birlikte ka-
liteli zaman gecirmeyen bir ebeveynin yaptiklari, sagliklr bir iliski i¢in yeterli
olmamaktadir [3].

SAGLIKLI IRADE EGITIMI

Bireyin hayatinda her zaman Kkilit role sahip faktorlerden biri olan irade, ken-
dine s6z gegirebilme yetisidir. Uzun siireli boylamsal olarak yapilmis bir¢ok
arastirma, kisa vadede elde edebilecekleri kiiciik odiilleri, daha uzun siirede
elde edecekleri biiyiik 6diiller igin erteleyebilen ¢ocuklarin, ileriki yaslarda ¢ok
daha mutlu bir hayatlarinin oldugunu, daha basarili olduklarini, daha iyi isler-
de calistiklarini ve daha mutlu evlilikler yaptiklarini géstermistir. Bu noktada
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iradeleri gelismis, diirtiileri tizerindeki kontrolleri giiclii bireyler yetistirmeyi
hedeflemeliyiz. Bunun i¢in gocugun bu yetilerini ¢ok kiiciik yaslarda bir beceri
haline getirmesine yardimci olunmalidir. Bu 6zellikler erken yasta ¢ocukta yer-
lesir ve beceri halini alirsa hayatin her alaninda davranislari tizerindeki kont-
roliin kendisinde olmasina ve boylelikle mantikli kararlar almasina ve huzurlu
bir hayat siirmesine sebep olacaktir.

Teknoloji kullanimu ile iligkili olarak kisinin hayatinda énemli etkileri olan ira-
denin yani sira bazi 6nemli faktdrler daha vardir. Bu faktorler asagidaki gibi
siralanabilir:

KAHRAMAN

Kisinin hayatindaki 6rnek alinacak kisi ve karakterlerdir. Kahraman roliindeki
kisinin saglikli ve dogru model olan &zellikler géstermesi gerekmektedir. In-
ternet ortaminda ve oyunlardaki kahraman 6zellikli modeller, olumsuz 6zellik-
leri olan modeller oldugunda olumsuz davranislarin gelismesine zemin hazir-
layabilir.

REHBER

Bireyin, bir yetiskin ile konusabilmesi, ona kendini anlatabilmesi ve gerekti-
ginde ondan yardim alabilmesi 6nemlidir. Teknolojiye bagimlilik yalniz kal-
may1 ve bu ihtiyaci internet ortaminda gidermeyi beraberinde getirmektedir.
Cocugumuz kendine rehber olan kisi ya da kisileri internet ortamindan sege-
bilmektedir. Bu da pek ¢ok risk barindiran bir durumdur. Bu nedenle bizim
de tanidigimiz ve giivendigimiz bir kisi ya da uzmanin rehberligi konusunda
¢ocugumuza yardimei olabiliriz.

YOL ARKADASI

Hedefe giden yolda yanimizda olan arkadas demektir. Bu noktada saglikli akran
iligkileri devreye girmektedir. Hedefleri ortak olan akranlarla kurulan saglikli
iliskiler, psikolojik gelisimi olumlu etkileyecektir. Teknoloji kotiiye kullanimin-
da birey saglikli hedef arkadaslarini internet ortaminda bulamayabilir.

HEDEF

Kisinin kendisi, bugiinii ve gelecegi ile ilgili hedefleri olmalidir. internet or-
taminda uzun zaman gegiren ve adeta internete bagimli hale gelen kisilerin
gercek hayatta hedef koymakta zorlandiklar1 gézlemlenmektedir [9,10].
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TEKNOLOJININ DOGRU KULLANIMI NE DEMEKTiR VE

NASIL YAPILABILIR?

Teknoloji kullaniminin yararli oldugu kullanim tarzlari vardir. Cocuk ve er-
genler teknolojiyi saglikli kullandiklari takdirde, dogru bilgiye kolay ulasim
saglayabilme, akademik basarilarini arttirabilme, sosyal medya ve mobil tekno-
lojiler sayesinde akran egitimi icin gii¢li ag platformlar1 kurabilme, goriislerini
ifade etme, haklarini talep etme imkani vb. bircok avantaja sahip olabilirler.
Bu dogru ve saglikli kullanim tarzlarini ¢ocuklarimiza kiigiik yastan itibaren
Ogretmek, onlarin teknolojiden hem uygun diizeyde fayda saglamalarinda hem
de teknolojinin zararlarindan korunmalarinda birincil 6neme sahiptir. Bu kul-
lanim tarzlarini siralayacak olursak;

SORUMLU KULLANIM

Kullanim ile kimseye zarar vermemek ve genel ahlaki kriterlerin sanal ortamda
da gecerli oldugunu unutmadan kullanimdir. Erken yasta ¢ocuklara sorumlu
kullanimi gostermek; gercek hayatta yapmamalari gereken yalan sdyleme, kii-
fiir etme, insanlara zarar verme gibi davranislarin sanal dlemde de yapilmamasi
gerektigini 6gretmek mecburiyetindeyiz.

GUVENLI KULLANIM

Kotii niyetli kullanicilarin kisiye zarar vermesini dnleyecek, 6zel hayati, mah-
remiyeti, glivenligi koruyacak sekilde kullanimdir. Cocuklarin zarar vermeme-
yi 6grenmesi gibi zarar gérmemeyi de 0grenmesidir. Kisinin mahremiyetini
asacak, ona zarar verecek 6zel bilgileri kullanmamasi veya kullanirken dikkatli
olup istismara ugramamasidir. Bazi sosyal medya hesaplarinda dogum tarihi
gibi bilgilerin giin, ay, yil seklinde detayli belirtilmemesi, gizlilik ayarlarinin
gozden gecirilmesi ve adres bilgileri, 6zel hayatiyla alakali fotograf vb. payla-
simlarin herkese agik yapilmamasi giivenli kullanima Srnektir.

AKTIF KULLANIM

Kullanimi sadece mevcut sanal malzemenin tiiketilmesi olarak degerlendirme-
yip sanal alemde herkesin yetenegine ve ilgisine gore, bir seyler iiretmeye cali-
sarak kullanimidir. Uretileni sorgusuz tiiketmekten ziyade, kisi bu teknolojiyle
cevresine nasil katki saglayabilecegini diisiinmelidir.
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ISLEVSEL KULLANIM

Sadece oyun ve sohbet amagh degil, glinliik hayat1 kolaylastiracak site ve uy-
gulamalar1 bilerek ve 6grenerek kullanimdir. Gliniimiizde bazi uygulamalar
sayesinde insanlar yabanci dil 6grenebilmekte, sinavlara hazirlanabilmekte,
miizik aleti ¢alabilmekte, giinliik hayatla ilgili aklina takilan meselelerde bilgi
sahibi olabilmekte ve bunun gibi bir¢ok konuda teknolojinin nimetlerinden
faydalanabilmektedir.

FAYDALI KULLANIM

Sanal dlemdeki gerekli gereksiz her seyi segmeden siizmeden kullanmak degil,
ise yaracak site ve uygulamalar1 ayiklayarak kullanimdir. Bir oyunda ya da fay-
dasiz bir sitede 6miir tiiketmemek ya da gerekli gereksiz diinya iizerindeki bii-
tlin gelismelerden aninda haberdar olmaya ¢alismamak buna 6rnek verilebilir.

BILINCLI KULLANIM

Sanal alemdeki dogru bilgi kaynaklarini bilmek, yanlis bilgi ve yanlis bilgi kay-
naklarini ayirt edebilmek ve internette yazan her seyi dogru bilgi diye kabul
etmeyip gerektiginde elestirel de yaklasarak kullanimdir.

STRATEJIK KULLANIM

Arama motorlarinin ¢iktilarini kontrol ederek kullanimdir. Giiniimiizde kulla-
nilan arama motorlar1 gegmiste yapilan tatil, konaklama, giyim, aksesuar vb.
her tilirli amaca yonelik aramalar1 kaydetmekte ve sonraki internet gezintile-
rinde ge¢miste yapilan bu aramalarla alakali buldugu reklamlar1 siirekli ayni
kisilerin karsisina ¢ikarmaktadir. Boylece bir¢ok kisi, ayni tiirden reklamlara
devamli maruz kalmak suretiyle, baslangi¢ta sadece bir diislinceden ibaretken,
fark etmeden o riini almak ya da o tatile gitmek mecburiyetinde hisseder
hale gelebilmektedir. Bu sebeple bu durumun farkinda olunmasi ve gerekirse
bazi reklam filtrelerinin kullanilmasinda fayda bulunmaktadir.

DURUST KULLANIM

Dolasimda tutulan icerigin telif haklarina riayet ederek kullanimidir. Telif hak-
ki olmayan kisiler ya da kurumlar tarafindan paylasilan film, miizik, program
vb. kullanmaktan kaginmak gerekmektedir.
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SAGLIKLI KULLANIM

Yanlis durus veya uzun siire oturuslar sebebiyle bedene zarar vermeyecek; den-
geli, yeterli ve diizenli uykuya engel olmayacak; sagliksiz beslenme aliskanlik-
larina yol agmayacak sekilde kullanimdir.

BILGILI KULLANIM

Temel teknoloji bilgisine sahip olarak kullanimdir. Word, Power Point gibi te-
mel programlarin kisa yollarini bilmek veya on parmak yazabilmek gibi bece-
riler, bilgisayar basinda harcanan zamanin kisalmasi ve vaktin kisinin kendine
kalmasini saglayan faktorlerdendir.

SINIRLI KULLANIM

Giinliik stire sinirlarina uyarak kullanimdir. Telefon, bilgisayar, tablet, vb. di-
jital aletlerin basinda gegirilen saatler hi¢ fark etmeden giinlin ¢ogu vaktini
kaplayacak sekilde uzayabilmektedir. Bu yilizden o6zellikle ¢ocuklara, onlarin
gelisim diizeylerine uygun olarak belirlenmis saat sinirlamalar1 konulmali ve
bu sinirlamalara uyulmalidir [9,10].

Kicik Cocuklarimiza Bu Kullanim Tarzlarini Nasil Anlatabiliriz?

Her seyden once dogru kullanim ile ilgili davranis kaliplarint kendi
hayatimizda tatbik edip onlara rol model olmaliyiz. Ikinci olarak
sagliklt kullanim ya da sagliksiz kullanimin ne anlama geldigini tam
anlamiyla anlamayacak kadar kicik yasta olan cocuklarimiza “yatak
odana bilgisayar, tablet girmeyecek” ya da “yatmadan en az bir

saat once bilgisayarini, telefonunu kapatmis olacaksin” gibi somut
orneklerle anlatabiliriz.
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SIBER ZORBALIGI ONLEMEK ICIN NELER YAPILABILIiR?

Bu noktada simdiye kadar anlatilan saglikli iletisim kurma, dogru kullanim
tarzlarini asilama vb. anne-babalara verilen her tiirli 6neri, dogrudan ya da
dolayli olarak siber zorbalig1 6nleme anlaminda son derece gereklidir. Bunun
yaninda eger ¢cocugunuzun bir baskasina siber zorbalik yaptigini 6grenirseniz,
oncelikle anne babalar olarak kendinizden kaynaklaniyor olabilecek problem-
leri tespit edebilmenize yardim edecek su sorular1 kendinize sormanizda fayda
vardir:

1. Cocugumla yeterince kaliteli zaman gegiriyor muyum?
2. Evde aile bireyleri arasinda sevgi ve saygi temelli bir iletisim var mi1?

3. Cocugumun empati, sefkat, merhamet gibi kavramlar1 6grenmesini sagla-
yacak sekilde davranislarda bulunuyor muyum?

4. Internetin dogru ve giivenli kullanim yontemlerini cocuguma dgretiyor ve
ona model olabiliyor muyum?

5. Cocugumla ilgilenemedigim zamanlar bilgisayari ve interneti bilerek ya da
bilmeyerek ¢ocuk bakicisi olarak kullaniyor muyum?

6. Cocuguma siddet icerikli filmler izletiyor ya da oyunlar oynatiyor muyum?

Bu sorular igerisinde ilk 4 soruya verilen cevaplar “Evet”, son iki soruya verilen
cevaplar ise “Hayir” degilse, cocuklarinin siber zorbalik yapmasinin altinda ya-
tan nedenleri anne babalarin 6nce kendinde aramasi gerektigi ve ¢ocuklarinin
bu eksiklerini tamamlamak {izere ¢aba sarf etmek gerektigi gercegi ortaya ¢ik-
maktadir. Sonrasinda ¢ocugunuzun neden boyle bir davranista bulundugunu
suglayici ve yargilayici bir dil kullanmadan ona sormali, nedenlerini iyi analiz
etmelisiniz. Daha sonra bu davranislarinin magdurda yarattig1 zararin farkinda
olup olmadig1, kendini magdurun yerine koyup koymadigi, kendisine b&yle bir
sey yapilmis olsa ne hissedecegi, bu davranisinin bir sug¢ oldugunu bilip bil-
medigi ve magdurdan &ziir dileyip dileyemeyecegi gibi sorularla cocugunuzun
yaptigl eylem konusundaki farkindaligini arttirabilirsiniz. Eger ¢ocugunuzun
bu davranisinin arkasinda bir kisiye duydugu 6fke vb. bir duygu varsa, bu duy-
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gularini size 6zglirce ifade etmelerini saglamali ve 6nce bu duygularini iyiles-
tirmeye ¢alismalisiniz [3].

Cocugunuzun ya da arkadaslarinin siber zorbaliga ugrayip
ugramadiklarint anlayabilmek i¢in ise oncelikle ona siber zorbaligin
ne oldugunu aciklayip, zorbaliga maruz kalip kalmadiklarini

sorabilirsiniz.

Su sorular1 sormaniz size yardimci olabilir: Simdiye kadar arkadas grubundaki
insanlar tarafindan sana ya da bir baskasina internet iizerinden rahatsiz edici,
kaba davranislarda bulunan oldu mu? Eger olursa bunu bana anlatir misin? Bu
konuda genci yargilamadan dinleyip diislincelerini almali ve kendi diisiincele-
rinizi de emredici bir dil kullanmadan paylasmalisiniz.

COCUGUM SIBER ZORBALIGA UGRARSA NE YAPABILIRIM?

Eger bir sekilde cocugunuzun siber zorbaliga maruz kaldigini 6grenirseniz,
bdyle bir durumu 6grenmek ilk etapta gercekten iiziicli olsa da, sakin olma-
ya calismali, 6fke, sinir ve telasla yaklasmamalisiniz. Zira bu durum, ¢ocugu-
nuzdaki sugluluk duygusunu arttirip size hi¢ bir seyden bahsetmemesine yol
agabilir. Cocugunuz zorbalik konusunda sizinle konusmaktan endiselenmis,
utanmis, mahcup hissetmis ve bir baskasiyla paylasirsa durumun daha da ko-
tlileseceginden korkmus olabilir.

Sonrasinda delillerin tespitini iyi yapmalisiniz. Ornegin ¢ocugunuzun uygun-
suz bir fotografinin bir web sitesinde paylasildigini ya da tehdit icerikli me-
sajlar aldigini fark ettiniz. Bu durumda hukuki anlamda delil niteligi tagimasi
amaciyla zorbaliga dair ekran fotografi, mesaj vb. ne varsa delil olarak toplama-
l1, zorbaligin gerceklestigi siteyi, e-posta adresini ya da sosyal medya hesabini
hemen kopyalayip saklamali, hatta bir ¢iktisini almalisiniz. Sonrasinda okuluy-
la, 6gretmeniyle ya da kuliibiindeki yetkililerle gériiserek; polise veya internet
servis saglayiciniza ileterek ya da “https://www.ihbarweb.org.tr/” gibi adres-
leri kullanarak ihbarda bulunmalisiniz. Cocuklariniza kullandiklarr site ve uy-
gulamalarda rahatsiz edici herhangi bir seyle karsilastiklarinda benzer sekilde
nasil rapor edeceklerini, ayni zamanda nasil engelleyeceklerini 6gretmelisiniz.
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Cocugunuzun zorbaliga maruz kaldigini 6grendikten sonra, sik sik onlar-
la birlikte durum analizi yapmayi, a¢ik ve diizenli olarak bu konuda onlarla
konusmay1 ihmal etmeyin. Onlara kendilerini rahatsiz eden herhangi bir sey
hakkinda her zaman sizinle konusabilecekleri, hissettiklerini paylasabilecekle-
ri konusunda giivence verin. Gerek internet ortaminda gerekse gercek hayatta
onlar1 korumak ve yardim etmek i¢in her zaman hazir oldugunuzu agiklayin.
Boylelikle size soru sormaktan ¢ekinmeyecek ve sizinle konusurken kendileri-
ni giivende hissedeceklerdir. Baslarina bir sey geldiginde ilk sizinle paylasabil-
meleri adina bu ¢ok énemlidir.

Cocugunuzun benzer durumlara kars: bilinglenmesi icin gercek hayatta ya-
sanan Ornek olaylar iizerinden baglantilar kurarak bilgilendirici konusmalar
yapabilirsiniz. Ornegin, birlikte televizyon izliyorsaniz ve ekrandaki olay ko-
nusmak istediginiz konuyla ilgiliyse, 6rnegin bir karakter zorbaliga ugruyorsa,
¢ocugunuza ayni durumda olsa neler yapabilecegini sorarak, benzer durumlara
kars: bilgilendirmis ve korumus olabilirsiniz. Ayni sekilde zorbaliga ugramis
bazi kisilerin hikayelerini okuyabilirsiniz. Hikayeyi birlikte okuduktan sonra
¢ocugunuza hikayedeki karakter olsaydi neler yapacagi konusunda nazik so-
rular sorup beraber ¢oziim {iretebilirsiniz. Ornekler iizerinden ¢ocugunuzun
bu durumlarda neler yapabilecegini gérmesi, onun kendine olan inancinin ve
gliveninin gelismesini saglar.

Son olarak, ¢ocugunuz zorbaliga maruz kaldig1 i¢in, kendisini asagilayabilir,
endiselenebilir ya da giiven eksikligi hissedebilir. Miizik dinlemek veya spor
yapmak gibi kendilerini iyi hissetmelerini saglayacak aktiviteler bulmalarina
yardimci olun. Kendilerine olan giivenlerinin tekrar yerine gelmesi i¢in onlara
firsat verin. Onlara degerli olduklarini ve sevildiklerini hissettirin. Her seye
ragmen siz ya da ¢ocugunuz yasanan zorbaliktan otiirii yogun kaygi yasiyor,
depresif hissediyor ve tekrarlayan olumsuz diisiinceler yasiyorsaniz bir psiki-
yatriste danismanizi 6neririz.

GUVENLI INTERNET VE FILTRE HIZMETLERI

Cocugunuzun internette siddete, pornografiye veya benzer olumsuz uyaranla-
ra maruz kalmamas: icin, éncelikle Giivenli Internet Hizmetlerini kullanmali
ve bu sayede ¢ocugunuzun kendine uygun yas araligindaki sitelere girdiginden
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emin olmalisiniz. Ailenizi ve ¢ocuklarinizi internetin istemediginiz iceriklerin-
den koruyabileceginiz, aile profili ve cocuk profili gibi secenekler sunan, ticret-
siz ve kullanimi kolay filtreleme sistemleri mevcuttur. Bu sistemlere sahip ol-
mak i¢in internet saglayicilari ile iletisime gegebilir ya da bilgisayar yazilimlari
veya paket programlari satan firmalarla goriisebilirsiniz.

Bilgisayariniza ve size gesitli yollarla zarar verebilecek olan virlis veya casus
yazilim gibi zararli yazilimlardan korunmak i¢in lisansl giivenlik ve anti-viriis
yazilimlarr kullanmali ve bu yazilimlarin otomatik giincellemelerini agmalisi-
niz. Cogu web tarayicisi, kendine ait bu tiir filtreleme sistemiyle hazir gelmek-
tedir. Bu filtreleri aktif hale getirmelisiniz.

Cocugunuza bilmedigi kisilerden aldig1 e-postalarin i¢inde yer alan ya da girdi-
¢i sitelerde reklam olarak karsisina ¢ikan baglantilara tiklamamas: gerektigini
anlatiniz. Bu tiir baglantilar bilgisayariniza ve size zarar verebilecek viriisler iere-
bilecegi gibi cocugunuzun uygunsuz sitelere ulasmasina da neden olabilir.

BILGISAYAR VE INTERNETIN GUVENLIK AYARLARINI BILMENIN
ONEMI

Bugiin diinyada milyonlarca mobil temelli yiiksek riskli uygulama bulunmak-
tadir. Bu yiizden kullanacaginiz uygulamalarin kullanicr izinlerini kontrol edin
ve mobil veri gilivenligi olan yazilimlar1 kullanarak veri sizintilarinin 6niine
gecin. Buna ek olarak Candy Crush, Temple Run gibi popiiler mobil oyun uy-
gulamalarinin taklitlerine karsi dikkatli olunmalidir.
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COCUGUMUZUN BILGISAYARINI VE GIRDIGI PROGRAMLARI
TAKIBIN ONEMI

Cocuklarin dijital aletlerin basinda basibos ve denetimsiz birakildiklar takdir-
de karsilasabilecekleri ciddi risklerden 6nceki boliimlerde bahsedilmisti. Asa-
gida, cocugumuzun bilgisayarini ve girdigi programlari takip edebilmeniz i¢in
yapmaniz gereken bazi dneriler verilmistir:

Cocugunuzun kendi odasinda kontrolsiizce interneti kullanmasi tehlikeli ola-
bilir. Bu sebeple miimkiinse ¢ocugunuzun kullandig1 bilgisayarin evin ortak
kullanim alaninda, 6rnegin ¢ocuk odasi yerine salon veya oturma odasina kon-
masi gerekmektedir.

Cocugunuzun ¢evrimici olarak ne kadar zaman harcadigi ya da internete akil-
I1 telefonundan ne siklikta baglandig: gibi internet kullanimindaki her tiirlda
degisiklikten haberdar olmalisiniz. Bununla birlikte, ebeveynlerin ¢ocuklarini
her an takip etmeleri miimkiin olmamaktadir. Bu sebeple her ne kadar ¢ocuk-
larin da kisisel gizlilige ihtiyaclar1 olsa da; bu isi etkin bir sekilde yapan ve
¢ocugun bilgisayarda yapmis oldugu faaliyetleri izleyebilen “klavye dinleme”
“ekran takip” ya da “web trafigi izleme” sistemleri tiirlinde etkin izleme yazi-
limlarinin ebeveynler tarafindan kullanilmasi 6nemlidir [18]. Bu programlar,
ebeveynler i¢in tasarlanmistir ve ¢ocugunuzun biitiin bilgisayar faaliyetlerini
¢ocugun haberi olmadan ya da bilgisi dahilinde disk {izerinde sifreli olarak bir
yerde tutabilmektedir. Bu bilgileri kendiniz aksamlar1 kontrol edebileceginiz
gibi; bu bilgiler cocugunuz evde bilgisayarda iken siz iste olsaniz bile size bel-
li araliklarla veya cgesitli durumlarda e-posta yolu ile ulastirilabilir. Boylelikle
¢ocugun tehlikeli ve zararli bir yola girmesinin 6niine hizli ve etkili bir sekilde
gecilebilir.

Cocugunuzun interneti nasil kullandigini 6grenmeli ve yasina gore neyin iyi
neyin kotii olabilecegi hakkinda onunla konusmalisiniz. Onlara hangi site veya
uygulamalar1 begendiklerini sorun. Bu site ve uygulamalarin listesini ¢ikartin
ve onlarla birlikte inceleyin. Yanlis gordiiklerinize anlayislt bir sekilde yakla-
sin; ancak ayni zamanda diislince ve endiselerinizi de agik¢a dile getirin: “Bu
sitenin gergekten faydali oldugunu diisiinmiiyorum” veya “Ben burada gor-
diiklerim konusunda endiseliyim” gibi. Cocugunuz, sizin uygun bulmadiginiz
bazi uygulamalar1 kullanan ya da siteleri ziyaret eden arkadaslarini 6rnek gos-
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terebilir. Bu durumda kendi nedenlerinizi tartismaya hazir olun ve sizinle ayni
goriiste olmayabilecegini de gz 6niinde bulundurun. Onun kendi sebeplerini
dikkatlice dinleyin. Ikinizin de ayni fikirde olduguna karar verdiginiz son bir
liste olusturun ve bir sonraki listeye kadar anlagsma disina ¢ikilmamasina 6zen
gdsterin.

Ev ve okul disinda, ¢ocuklarinizin disarda internete ulasim sagladiklari yerler
hakkinda da bilgi sahibi olmalisiniz. Sizin iznininiz olmadan bu yerlere gitme-
mesi konusunda onlar1 uyarin. Onlarin saglig1 i¢in uygun olmayan (sigara igi-
len, giivenli internet filtrelemesi kullanmayan internet kafeler, isletmeler vb.)
yerlere gitmemeleri gerektigi konusunda onlar1 bilgilendirin.

Cocugunuzla uygun oldugunu diisiindiigiiniiz seyleri konusurken onun da fik-
rini alabilir, kendileri icin neyin iyi oldugunu diistindiiklerini sorabilirsiniz. Bu
sayede karar verme siireglerine kendilerinin de dahil olduklarini hissedecek-
lerdir.

Cevrimici olduklarinda ¢ocugunuzla birlikte olmanin yollarin1 aramalisiniz.

Interneti kullanirken 6zellikle kiiciik cocuklarinizla birlikte siz de oturun. Bu,
¢ocugunuzun ¢evrimici ortamda neler yaptigini gérmenizi kolaylastiracaktir.
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COCUGUMU BILGISAYAR VE INTERNETLE NASIL
TANISTIRMALIYIM?

Giliniimiiz ¢ocuklar1 bilgisayarla asir1 mesguliyet sonucu adeta dijital aletlere
bagimli hale gelme, onlarsiz bir hayat1 ¢ok sikict bulma, geleneksel oyunlar-
dan ¢ok ¢abuk sikilma ve uzun siire bir ugrasa dikkatlerini yogunlagtiramama
gibi sikintilar yasamaktadir. Bu nedenle ebeveynlerin ¢ocuklarini bilgisayar ve
internetle tanistirip yakinlastirmadan 6nce dikkatle diisiinmeleri ve bazi 6n-
lemleri almalar1 gerekmektedir. Bu 6nlemleri 6zetle su sekilde siralayabiliriz:

» Ebeveynler ¢ocuklarina dijital aletleri dogru kullanma konusunda 6rnek ol-
malidir.

» Cep telefonu, tablet ya da bilgisayar ¢ocuk bakicisi olarak goriilmemelidir.
Cocuklar, uslu durmalari, aglamamalar1 gibi maksatlarla dijital aletler basi-
na oturtulmamalidir. Anne babalar {izerlerine diisen sorumluluklar yerine
getirmeli, onlar1 adeta bilgisayar basinda hipnotize edip dis diinyadan so-
yutlayarak, teknolojik araglara mahktm etmemelidir.

* Cocuklarinizi arkadaslariyla, kardesleriyle ya da sizinle yliz yiize vakit ge-
cirmeye ve birlikte oyun oynamaya tesvik etmelisiniz. Siirekli ekran ve mo-
nitoriin hareketli uygulamalarina maruz kalan ¢ocuklarin, ekran disindaki
ugraslardan cabuk sikildigi, dikkatlerinin ¢cabuk dagildig: bilinen bir ger-
cektir. Bu sebeple kontrollii ve belirli saat sinirlamalari ile izin verilmelidir.
Zira ozellikle bebeklik déneminde saglikli zihinsel ve bedensel gelisim i¢in
cocuklarin oynadigi oyunlarda koku, dokunma, tatma gibi bes duyu organi-
n1 da kullanabilmesi ve zengin tecriibeler yasamasi 6nemlidir. Bu baglamda
bilgisayar oyunlarinin bunu saglamasi miimkiin olmamakta, dyle ki basit
bir oyun hamurunun zihinsel gelisime yaptig1 katki bilgisayardaki zeka
oyunlarindan daha fazla olabilmektedir [3, 16].
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COCUGUMA NE ZAMAN TABLET YA DA AKILLI TELEFON
ALMALIYIM?

Cocuklarin dokuz yasina kadar kendilerine ait tablet dahil telefon vb. mobil
cihazlarinin olmamasi gerekmektedir. Bu tarz cihazlar televizyona oranla ¢ok
daha yakin pozisyonda kullanildig1 icin radyasyon etkisinin daha fazla olmasi
ve durus bozukluklarina yol agmasi sebebiyle kiiciik yaslarda miimkiin oldu-
gunca az kullandirilmalidir. Cocuklarin kendi cep telefonlarina sahip olmasi ise
13 yasindan sonra olmalidir. Miimkiinse bu cep telefonu sadece arama ve me-
sajlasmay1 saglayan bir alet olmali, gencin 18 yasina kadar akilli telefon sahibi
olmasi ertelenmelidir.

Cocuklar anne babalarinin uygun gérmedigi bir seyi aglayarak elde edebildikle-
rini gordiiklerinde aglama davranislari pekisir ve her istedigini elde etmek icin
kullandiklar1 bir silah haline gelebilir. Bunun ¢aresi, ¢ocugunuz sizin uygun
gormediginiz bir hususta istedigini elde etmek i¢in agladig1 zaman, istedigi se-
yi yapmamanizdir. Cocugunuza bunun kazandirilmasi, yetiskin bir birey oldu-
gunda her istedigini elde edemedigi ve ¢6ziimii zor durumlarla karsilastiginda
bu durumun iistesinden gelebilmesi adina da olduk¢a 6nemlidir.

COCUGUMA NE ZAMAN BIR SOSYAL MEDYA HESABI ACABILIRIM?
13 yasindan sonra ¢ocugunuz bir sosyal medya hesab1 edinebilir. Hali hazirda
Facebook, Instagram, Twitter gibi yaygin kullanilan sitelerde de 13 yas sinir1
bulunmaktadir. 13 yasindan kii¢iik cocugu olan ebeveynlerin akilda bulundur-
masi gereken bir husus, sosyal ag hesaplarinin baska sitelere erismek icin de
kullanilabilir oldugudur. Bir¢ok web sitesi, ziyaretcilerini Facebook veya Twit-
ter hesaplarini kullanarak oturum agmaya davet etmektedir. Bu noktada ebe-
veynler, cocuklarinin Facebook tarzi bir sosyal paylasim sitesini kullanmasini
uygun gordikleri takdirde, sadece Facebook’un degil, Facebook sayesinde eri-
sim saglayabilecegi diger biitiin sitelerin icerigini de diislinmek durumundadir.
Bu sebeple 13 yasindan 6nce sosyal aglar {izerinden ¢ocugun bir hesap edini-
mi asla tavsiye edilmemektedir. Cocuklarinizin bu sinir1 asmak igin 1srarlarina
boyun egmemeli ve diger ailelerle de goriisiip onlarla bu konuda fikir birligi
yapmalisiniz.

13 yasindan sonra ¢ocuga agilan bir sosyal medya hesabinda mutlaka dikkat
etmeniz gereken bazi hususlar vardir. Bu hususlari soyle siralayabiliriz:
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Hesabina giris yapmak i¢in kullandig: sifrenin baskalari tarafindan kolayca
bulunamayacak giiclii sifreler olmasi ve birden fazla ortamda hesap olmasi
durumunda miimkiinse farkl sifrelerin kullanilmasi gerekmektedir.

Hesabinin ¢ocugun kendi adiyla acilmis bir hesap olmasi 6nemlidir. Boyle-
likle tipki fiziksel diinyadaki iliskilerinde oldugu gibi internette de yapmis
oldugu davranislarin, paylasimlarin sorumlulugunu iistlenmeyi 6grenmeli-
dir.

Sayg1 sinirlarini agan yazismalardan, paylasimlardan kaginmalidir.

Cocugunuzun ylz yiize goriistigl arkadaslarini bilmeniz gerektigi gibi

internetteki arkadaslarini da bilmeniz gerekmektedir. Bu sebeple sosyal

medya hesabiniz yoksa bile siz de agmalt ve cocudunuzu arkadas olarak

eklemelisiniz.

Siz ¢ocugunuzun arkadaslarini gérebildiginiz gibi o da sizinkileri gorebil-
meli ki karsilikli glivene dayali olan iliski zedelenmesin.

Cocuklariniza su sorulari1 sorup tizerinde konusmalisiniz: Arkadas listen-
deki herkesi gercekten taniyor musun? Gizlilik ve giivenlik ayarlarini nasil
kullanacagini ve ayarlamayi biliyor musun? Bana nasil oldugunu gosterebi-
lir misin?

Yayinlanan bir igerigin sonsuza dek kaybolmayabilecegi gercegi ve “bir seyi
yayinlamadan 6nce diisiinmeleri” gerektigi cocuklara 6gretilmelidir.
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INTERNETTE BILGI GUVENLIGI VE MAHREMIYET NASIL
KORUNABILIR?

Cocuklarin mahremiyet algilar1 tam olarak gelismemistir ve yiiz yiize paylas-
tiklar1 bazi bilgilerin, internette paylasilmamasi gerektigini bilmezler. Onlara
ev adresi, okul adi, dogum tarihleri, telefon numarasi gibi 6zel bilgileri e-posta,
sohbet programlari vb. vasitasiyla internet ortaminda kimseye vermemeleri ve
sadece tanidig kisileri arkadas olarak eklemeleri gerektigini tembihleyin. Bu-
nun i¢in oncelikle sosyal medya hesaplarindaki gizlilik ayarlarini 6grenin ve
cocugunuza Ogretin. Herkese acik ortamlarda ne kadar goriiniir olduklarini,
hangi bilgilerini paylastiklarini, gizlilik ayarlarini kullanarak veya gizlilik kont-
rol yazilimlariyla kontrol edin.

INTERNETTE DOGRU BILGIYE ULASMA YOLLARI VE BiLGI
AHLAKI NEDIR?

Cevrimici ortamlarda okunulan veya karsilasilan seylerin dogru olmayabilecegi
unutulmamalidir. Internet ortaminda her isteyen her konuyla alakali (saglik,
cinsellik vb.) bir takim seyler yazip cizebildigi i¢in kulaga ve akla ¢ok iyi gelebi-
len bilgi ve 6neriler hatali ve yaniltici olabilir. Bu noktada bu bilgilere siipheyle
yaklasilmasi, siizgecten gegirip dogrulugundan emin olunmadan kabul edil-
memesi gerekmektedir. Internette karsilastiginiz bilgilerin dogrulugunu sor-
gulamaniza yardimci olacak bazi sorular vardir. Eger asagidaki sorulara tatmin
edici yanitlar veremiyorsaniz, edindiginiz bilgilere siipheyle yaklasmalisiniz.

¢ Ulasilan bilginin kaynag1 kimdir/neresidir, glivenilir bir kurumun imzasini
tastyor mu?

¢ Baska kaynaklar da ayni bilgiyi dogruluyor mu?

 Bilgiyi aktaran yazar kimdir, alaninda taninan bir isim mi, 6z ge¢misine
ulasilabiliyor mu?

« Igerik bilimsel mi yoksa popiiler 6geler veya reklam igeriyor mu?

¢ Sitenin uzantis1 “edu” veya “gov” ile siiriiyor mu veya bdyle sitelere bag-
lant1 veriyor mu?
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* Yazi hakemli bir yayinda veya denetlenen bir sitede mi yayimlanmis?
* S0z konusu sitenin devamliligi var mi, diizenli olarak giincelleniyor mu?
e Yazi baska kaynaklar tarafindan referans gosteriliyor mu [19]?

Son olarak kiside bilgi ahlakinin da gelismis olmas1 gerekmektedir. Bilgi ahla-
ki, kisinin bilgisini nasil kullandig: ile alakalidir. Tarih sayfalari, edinilen bil-
gilerin insanligin zararina kullanilmasiyla gerceklesen agir sonuglarla doludur.
Atom bombasinin icadi ve sonuglari bunun en ¢arpict drneklerinden biridir.
Giintimizde de bilgiye ulasmak son derece kolaylasmisken, insanlarin 6zel ha-
yatina dair bilgilerin kétiiye kullanimindan pek ¢ok sug¢ girisimine kadar birgok
meselede, toplum ve birey nezdinde bilginin varlig1 yaninda bilgi ahlakinin da
gerekliligi onem arz etmektedir.
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Teknoloji kullaniminda kontroliin sizde oldugu; dijjital ¢agin sundugu imkan-
lardan ¢ocuklarinizin en iyi sekilde faydalanip risklerinden korundugu; saglikli
nesillerin yetistigi bir ¢cevre kurulmas: hedefiyle olusturulan dijital ebeveynlik
prensipleri ana hatlariyla anlatilmaya calisilmistir.

Bu konularda daha bilingli olan ebeveynlerin, tiim toplumun bilinglenmesinde

kilit rol oynayacagini diistinmekteyiz. Dijital ebeveynlerin ellerinde biiyiiyen
saglikl ve bilingli nesillerin yetismesi temennisiyle...
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Teknolojinin ginlik hayatin siradan bir parcasi haline gelmesiyle,
gliniimiiz cocuklart adeta dijital cihazlarla kusatilmis bir cevrede
biyimeye baslamis ve teknoloji hakkinda neredeyse ebeveynlerinden
cok daha fazla sey bilir hale gelmistir. Bu durum cocuklara
teknolojinin nimetlerinden faydalanma imkani sunmakla birlikte,
yaslari itibariyle bazi ciddi risk ve dezavantajlar tasimaktadir.
Dijital Ebeveynlik kitabinda da teknoloji kullaniminda kontroliin
ebeveynde oldugu, dijital cadgin sundugu imkanlardan cocuklarin en
iyl sekilde faydalanip risklerinden korundugu, saglikli nesillerin
yetistigi bir cevre kurulmasi hedefiyle Dijital Ebeveynlik
prensipleri ana hatlariyla anlatismaya calisilmistur. :23
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